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Ryzyko jakie niesie ze soba

zlosSliwe oprogramowanie Av

comparatives

Wiekszos¢ organizacji jest Swiadoma niebezpieczenstw czyhajgcych na ich srodowisko informatyczne.
Wirusy, trojany, robaki, exploity i wiele innych zagrozen stwarza powazne ryzyko dla dziatu IT. Awaria
systemu komputerowego moze oznaczac znaczne straty finansowe, a nawet prowadzi¢ do
niewyptacalnosci firmy. Dziaty IT firm sg Swiadome tego problemu. Jedynym rozwigzaniem jest
zaopatrzenie sie w najlepszg ochrone przeciwko tym zagrozeniom. Sam program antywirusowy
zdecydowanie nie jest wystarczajagcy. Pojawia sie zbyt wiele zagrozen, zaczynajgc od zainfekowanych
wiadomosci pocztowych, exploitow itp. Niezbedny jest kompleksowy pakiet ochronny zabezpieczajacy
przed nimi wszystkimi .

Funkcjonalna réznorodnosé

Z uwagi na ogromng réznorodnos¢ funkcjonalng réznych pakietow antywirusowych i produktéw dla firm,
zdobycie odpowiedniego rozeznania w temacie staje sie dla 0s6b odpowiedzialnych za podjecie decyzji
coraz trudniejsze. Ktéry produkt powinien zosta¢ wybrany dla danego obszaru zastosowan?

Naszym gtéwnym kryterium w tych testach nie byt jednak stopien wykrywalnosci zagrozen, lecz
skupilismy sie na samych produktach, ich obstudze, przyjaznosci interfejsu i zakresowi funkcji. W bardzo
szczegotowej tabeli przygotowalismy zestawienie mozliwosci oferowanych przez r6zne produkty.

Aby zobaczy¢ wskazniki wykrywalnosci zagrozen dla poszczegdlnych produktéw, prosimy odwiedzi¢
naszg strone internetowa:
http://www.av-comparatives.org - zakladka ,Gtéwne Testy”
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Grupa docelowa

Ten raport jest adresowany przede wszystkim do administratoréw sieci w r6znej wielkosci
organizacjach. Aby przedstawi¢ peiny przeglad, umiescilismy tu szczegétowg procedure
instalacji. Dzieki temu administratorzy bedg mogli doktadnie zrozumieé, jak kolejno postepowac.
Prezentowany jest jedynie stan na chwile obecng, gdyz produkty te sg ciggle rozwijane i
nieustannie aktualizowane.

Sprzet i oprogramowanie

Rzadko sie zdarza by organizacje uzywaty najnowszej wersji sprzetu. Bazujac na ankiecie
przeprowadzonej przez nas wsréd 50 organizacji réznej wielkosci, do testéw wybraliSmy sprzet
odpowiadajgcy generacji ogolnie wykorzystywanych komputeréw. Nasz wybor celowo padt na
nieco starsze konfiguracje, aby odzwierciedli¢ rzeczywisty stan srodowiska IT wielu organizacji.

Konfiguracja serwera

CPU: Dual Xeon

Pamie¢ RAM: 4 GB RAM

Dysk: 250 GB, S-ATA

System operacyjny: Windows 2003 Small Business Server zawierajacy Service Packs i

aktualizacje zabezpieczeh az do 28. lutego 2009 roku
Petnigcy role serwera:  Kontroler domen z Exchange 2003. DNS fgcznie z serwerami
przekazujgcymi

Konfiguracja klienta

CPU: Intel Pentium 1V, 3 GHz
Pamie¢ RAM: 1 GB RAM
Dysk: 40 GB, S-ATA
System operacyjny: Windows XP Professional SP3, aktualizacje zabezpieczen do 28.
lutego 2009
-4-
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Testowane produkty

W przegladach i testach wzieli udziat nastepujgcy producenci:

AVIRA www.avira.com
ESET www.eset.com

G Data www.gdata.de
Kaspersky  www.kaspersky.com
Sophos www.sophos.com

Symantec  www.Symantec.com
TrustPort www.trustport.com

AVIRA

KAJPzR|KY 3

SOPHOS

, symantec.

Wszystkie znaki formowe sg objete prawami autorskimi zgtoszonymi Tr U St Port

przez odpowiadajgcych im producentéw. Data SEGUHW

aratives
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Streszczenie

Wszyscy, ktorzy wzieli udziat w testach
wspaniale wykonali swoje zadanie. Mozemy
oczekiwac jednego: nasze testy wykazuja,
ze producenci bardzo dobrze odpowiadajg
na potrzeby pojawiajgce sie wewnatrz
organizaciji.

Nie ma tez zadnych wyjatkéw. Wszystkie
produkty spetniajg popularne standardy
bezpieczenstwa. Wszelkie decyzje
dotyczace zakupu muszg by¢ podjete w
zaleznosci od tego, gdzie produkt ma by¢
poézniej zastosowany. Nalezy tez zwrécic¢
specjalng uwage na zakres funkcji produktu.
Niektore produkty mogg bardziej
odpowiada¢ przedsiebiorstwom, tj. duzym i
bardzo duzym organizacjom, podczas gdy
inne moga by¢ bardziej adekwatne dla
przedsiewzie¢ na malg i srednig skale, a
jeszcze inne doskonale odpowiadac
potrzebom indywidualnych uzytkownikow.
Podsumowujac, produkty Symantec,
Kaspersky oraz G DATA staty sie
popularnymi produktami uniwersalnymi,
podczas gdy AVIRA okazata sie dobrym
wyborem dla $redniej skali przedsiebiorstw.
SOPHOS pokazat swojg mocng strone i
doswiadczenie jako twérca produktu
idealnego dla klientow korporacyjnych,
dzieki swojemu wspaniatlemu Active
Directory. Rozwigzanie przygotowane dla
klientow korporacyjnych przez ESET
zainteresowalto nas przed wszystkim swoim
ogromnym potencjatem oferowanym
rynkowi przedsiebiorstw. Uwazamy tez, ze
Trustport jest idealng propozycjg dla matych
firm.

Bez watpienia, SYMANTEC zdobyt szerokie
doswiadczenie w zakresie bezpieczenstwa
oprogramowania. Jego pakiet nie
pozostawia nic wiecej do zyczenia. Jedyng
uwagag jest dosc¢ diugi czas instalaciji,
zwlaszcza tworzenia bazy danych, oraz
wymagajgce poprawienia podstawowe
wsparcie dla bazy danych.

Sita G DATA lezy w prostocie procedury
instalacyjnej. Pakiet ten jest najtatwiejszym
do zainstalowania oprogramowaniem.
Nalezy podkresli¢ takze dystrybucje
konfiguraciji master-slave oraz wzorcowe
rozwigzanie problemu awarii powodujace;j
koniecznos¢ przejecia obowigzkéw serwera
gtébwnego przez serwer rezerwowy.

ESET oferuje bezdyskusyjnie najwieksze
mozliwosci konfiguracyjne. Pakiet wspiera
tez najwiekszg liczbe sposobow wdrozenia
produktu. Jednakze, w kazdym z
powyzszych przypadkow, przed podjeciem
decyzji niezbedna jest wczesniejsza
dogtebna analiza. Gdy konieczne jest
zainstalowanie ponad 50.000
uzytkownikéw, tego pakietu po prostu nie
mozna przeoczyc.

Nawet oprogramowanie dostarczone przez
firme KASPERSKY jest w pelni
dopracowanym pakietem, ktérego gtéwna
silng strong jest obstuga baz danych. Pakiet
jest jednym z niewielu produktow
obstugujgcych MySQL. Nawet funkcja
logowania, bardzo wazna dla wielu
organizacji, zostala swietnie
zaimplementowana.

Konsola zarzadzajgca firmy ALVIRA,
zaprojektowana jako prosta struktura, jest
idealng opcja dla matych i srednich
przedsiebiorstw. Jest naprawde prosta i
wygodna w obstudze dla administratora,
ktéry musi rozprowadzi¢ oprogramowanie
wsrdod klientdw. Konsola administratora
prezentuje sie przejrzyscie dla operaciji
biznesowych dokonywanych na matg i
srednig skale, jednak w przypadku
wykonywania jednakowych operacji w tym
samym czasie dla tysiecy klientow staje sie
nieporeczna i ucigzliwa w obstudze.
SOPHOS, z zaimplementowang obstuga
Active Directory, prezentuje sie jako firma
skoncentrowana na obstudze organizaciji.
Posiada niewatpliwie najlepsze wsparcie dla
Active Directory. Dzieki temu mozliwe jest
przenoszenie réznych rél miedzy wieloma
osobami w celu administracji systemem



ochrony antywirusowej w srodowiskach
wymagajgcych wysokiego poziomu
bezpieczenstwa, odcigzajgc tym samym
administratora.

W przypadku produktu firmy TRUSTPORT,
nalezy zdecydowanie podkresli¢ hasto
,Uzytecznos¢ i zarzadzanie”. Uzywanie
konsoli jest bardzo tatwe, nawet bez
czytania podrecznika uzytkownika szybko i
sprawnie mozna odnalez¢ wiele
potrzebnych funkcji i akcji. Pod tym
wzgledem doskonata implementacja i
mozliwosci nawigacji po roznych
zarzgdzajacych konsolach opracowana
przez TRUSTPORT nie pozostawia miejsca
dla nawet najmniejszych zastrzezen.

Stan

To, co zauwazylismy przy prawie
wszystkich testowanych produktach to
bezpretensjonalna implementacja
obstugiwanego w czasie rzeczywistym
stanu. Dla uzytkownika, zwtaszcza w
duzych firmach, jest rzeczg niezwykle
wazng wiedzie¢ w kazdej chwili, co w
danym momencie robi system
antywirusowy. Poszukiwanie zrodet
problemu staje sie znacznie prostsze, jesli
uzytkownik jest w stanie w wygodny sposéb
nadzorowac¢ r6zne moduly i jest na biezgco
informowany o stanie. W testowanych przez
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nas produktach najczesciej pomijane jest to,
co stato sie juz standardowg opcjg dla
firewalli.

Ostatecznie, mozna powiedzie¢, ze
wybierajgc produkt chronigcy przed
wirusami, uzytkownik nie powinien bra¢ pod
uwage jedynie jego ceny, ktéra, przy
podobnych statystykach wykrywalnosci
wirusow, jest poréwnywalna (co wida¢ w
raporcie z testéw przeprowadzonych przez
nas w lutym, znajdujgcym sie na naszej
stronie internetowej). Wrecz przeciwnie,
powinien sie on skoncentrowac na
funkcjach, ktére rzeczywiscie sg mu
niezbedne. Zalicza sie do nich prostg
obstuge, tatwos¢ instalacji, opcje sortowania
ze wzgledu na klientéw indywidualnych w
duzych firmach, mozliwosc¢ zdefiniowania
nie jednego a wielu serwerdw zastepczych
na wypadek awarii serwera gtéwnego itd. W
zatgczniku przedstawiliSmy szczegétowy
przeglad tych opcji.

Ulepszenia produktéw

Producenci dobrze przyjeli wnioski
wynikajgce z naszego przegladu. Niektére z
ulepszen zaproponowanych przez nas w
tym raporcie zostang wziete pod uwage i
zaimplementowane w kolejnych wersjach
ich produktow.

Mamy zaszczyt o swiadczy €, ze wszystkie przedstawione w tym raporcie produkty
otrzymaly Piecz e€ Uznania (Seal of Approval) przyznawan g przez AV-
Comparatives. Tak jak mo zna bylo oczekiwa ¢ od produktéw antywirusowych

przeznaczonych dla odbiorcow biznesowych, wszystkie
a zauwazy¢, ze niektore produkty

swoje funkcje. Administratorzy IT mog

spetniaty bardzo dobrze

odpowiadaj g ich potrzebom biznesowym bardziej ni  z inne, z uwagi na to, ze

spetniaj g one specjalne zapotrzebowanie na szukane przez nic

h grupy opcji.

APPROVED
Corporate
Product
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Przeglad

Staramy sie przedstawi¢ przeglad produktow, ktéry moze postuzy¢ w podjeciu decyzji.
Jednakze, przed podjeciem decyzji zakupu, bazowanej na tej recenzji, zalecamy wyprobowanie
tych produktéw na wkasnym systemie. Wszyscy producenci oferujg wersje testowe swoich
produktow i posiadajg wykwalifikowanych przedstawicieli w wiekszosci krajow. Zaréwno
recenzja jak i ponizsza tabela zawierajg subiektywne oceny wystawione w czasie testow oraz
informacje dostepne powszechnie na stronie producentow.

AVIRA ESET G Data Kaspersky | Sophos Symantec | TrustPort

Instalacja na
serwerze
Wdrozenie u
klienta
Uzytecznosgé i
zarzadzanie
Osiagi

Odbiorcy docelowi
Rynek SOHO
Mate firmy
Srednie firmy
Przedsiebiorstwa
Podrecznik
uzytkownika
Obstuga MS AD
Obstuga bazy
danych

tatwos$¢ instalacii
Logowanie

Stan w czasie
rzeczywistym
SPAM

Wsparcie
techniczne
Strona
internetowa
Ocena ogo6lna
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GDATA

G Data

Testowane oprogramowanie:

AntiVirusBusiness 10 =) Konsola administratora i ochrona serwera plikow
ClientSercurityBusiness 10 =) Ochrona klienta

MailSecurity 10 =) Ochrona serwera pocztowego
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Podsumowanie

Strona producenta (www.gdata.de):

Strona jest elegancko zaprojektowana i umozliwia tatwg nawigacje. Spetnia tez ona popularne
standardy internetowe. Menu jest spdjnie i utrzymane w prostej formie.

Na stronie znajduje sie sklep online, ktéry jedynie odsyla do najblizszego przedstawiciela.
System ten posiada wiasng strefe bezpieczenstwa (watki), w ktérej mozna znalez¢ przeglad
mozliwych zagrozen pochodzacych z internetu, wraz ze wskazaniem produktu, ktéry najlepiej
przed nimi chroni. Mozna tam znalez¢ szczegétowe informacje dotyczace zagrozen, natomiast
glosariusz utatwia prace uzytkownikom, ktorzy jeszcze nie sg do konca obeznani ze wszystkimi
zagadnieniami.

Przebieg instalacji:

Po pobraniu plikdw instalacyjnych o niewiarygodnie duzych rozmiarach (2.58 GB) administrator
oczekuje eleganckiego kreatora instalacyjnego na wysokim poziomie.

Produktom nadano wiasciwe, odpowiadajgce ich przeznaczeniu nazwy — sugerujemy rozpoczg¢
od zapoznania sie z nimi.

W pierwszym kroku nalezy zaktualizowa¢ wersje serwera do wersji 3.5 Microsoft .NET.
Aktualizacja ta jest zawarta w programie instalacyjnym pakietu. Niestety, wymagany jest przy
tym restart serwera.

Po ponownym uruchomieniu serwera, a przed ustanowieniem potgczenh sieciowych rozpoczyna
prace kreator instalacji. Tu kryje sie odpowiedz na pytanie, dlaczego pliki instalacyjne dla tego
pakietu sg takie duze. Kreator instalacji zostat wspaniale zaprojektowany i nie pozostawia nic do
zyczenia. System jest w stanie natychmiast wykry¢, czy chcesz zainstalowac serwer w wersji
slave czy w wersji master. Wiasnie w tym momencie widaé, ze pakiet ten jest takze odpowiedni
dla duzych sieci, posiadajgcych swoje oddziaty.

Zapewniona zostata takze dobra obstuga bazy danych. Mozna wybra¢ miedzy zintegrowanym
mechanizmem bazy danych, nowg jednostkg serwera SQL czy mechanizmem biurowym MS
SQL. Ostatnia propozycja jest réwniez ustawieniem standardowym. Jendakze wedtug nas,
wskazéwka informujgca o tym, ze mechanizm biurowy SQL zaleca sie w przypadku duzych
sieci jest zbedny, zwlaszcza, ze dedykowany serwer SQL dziata zdecydowanie lepiej, z tym
tylko wyjatkiem, ze ruch w sieci jest w naturalny sposéb zredukowany.

Po zakonczeniu instalacji, kreator przeprowadza admina przez proces rejestracji, bez ktérego
niemozliwe jest dokonanie zadnych aktualizacji. Najpierw kreator ustawien wita uzytkownika
uzywajgc powitalnego okienka, ktére w bardzo elegancki spos6b wtapia sie w okienko kreatora
instalaciji.

Nawet tutaj nie znajdujemy zadnych opcji ustawien, ktorych by brakowato. Caty kreator
instalacji, od rozpoczecia az do zakonczenia dziatania, zostat zaprojektowany w sposéb bardzo
zwiezly i prosty w swojej strukturze, sprawiajgc, ze konfiguracja najwazniejszych elementow jest
kwestig minut.

Wedtug nas, kreator instalacji i kreator pakietu GDATA jest najlepszym dostepnym kreatorem
wsrod wszystkich testowanych przez nas produktéw. Zapewniona jest obstuga Microsoft Active
Directory, a standardowe ustawienia zastosowane dla wszystkich modutéw praktycznie nie
wymagajg zadnych modyfikacji.

-10-
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Konsola administratora:

Konsola jest niesamowicie dobrze zaprojektowana. Bardzo szybko mozna sie w niej odnalez¢,
co zawdziecza podobienstwu do konsoli MMC oraz umieszczonym po prawej stronie
zaktadkom, ktére sprawnie doprowadzajg uzytkownika do interesujgcych go funkciji.

Konsola zostata zaprojektowana w sposéb niezwykle atrakcyjny i elegancki, co sprawia, ze
praca z nig jest bardzo przyjemnym doswiadczeniem.

Strona pokazujgca stan konsoli mogta by by¢ nieco bardziej szczegbtowa i zawiera¢ wiecej
informaciji.

Jednakze, tak samo jak w przypadku konsoli stworzonych przez KASPERSKY i SYMANTEC,
nie ma powodu do zastrzezen odnosnie funkcjonalnosci i sposobu zorganizowania klientéw.
Uwazamy, ze konsola jest bardzo atrakcyjna i elegancka.

Obszary zastosowania:

Kompletny pakiet G DATA moze by¢ wykorzystywany bez zadnych oporéw w sieciach o
dowolnym rozmiarze. Dzieki konfiguracji master-slave, mozna tez obstugiwa¢ wszystkie

oddzialy zachowujgc zasoby sieciowe. Aby dobrze zarzgdza¢ duzymi sieciami z pomocg
przychodzi baza danych.

Klient AV:

Pojawiajgce sie okienka z wiadomosciami nie sg nieprzyjemne dla oczu. Po poprawnym
zainstalowaniu i uruchomieniu produktu, system wykonuje wszystkie konieczne kroki w sposéb
automatyczny. Uzytkownik posiadajgcy najmniej uprawnien moze skonfigurowac tylko
najwazniejsze ustawienia. Rowniez klient zostat zaprojektowany w sposob atrakcyjny i
elegancki. Mozliwe jest prawie natychmiastowe rozpoczecie pracy.

Whioski:

Produkty G DATA sg niezwykle dojrzate i dobrze zaprojektowane: poczgwszy od kreatora
instalacji, ktory praktycznie nie stwarza adminowi powodéw do watpliwosci, az do
kompleksowych opcji konfiguracji, ktore biorg pod uwage wszystkie mozliwe potrzeby
uzytkownika, nawet srodowisk bardziej ztozonych. Jedyng sprawg, co do ktérej mozna mieé
zastrzezenia to brak funkcji biezgcego zachowywania logow, ktére pozwolitoby adminowi
zorientowac sie w biezgcym stanie przebiegu aktualizacji oraz procesu konfigurowania klientow.
Dobrze by tez bylo mie¢ strone wyswietlajgcg ogéine informacije, ktéra przedstawiataby status i
poziom zaawansowania konfiguracji klientow.

Jednak pomimo powyzszych rozwazan, zdecydowanie polecamy pakiet G DATA kazdemu
administratorowi. Dodatkowo, cena produktu jest bardzo rozsadna.

-11-
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Nagroda: ,Produkt zatwierdzony dla firm”

¢
W
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AntiVirus i CIientSecurity i‘ MailSecurity

9, 9| 9, ©

e

3 Jalc n Gl .
AntiVirus & ClientSecunty

Zalety i wady
+ Bardzo dobry kreator, ktéry w doskonaty + Uzyteczny takze przy znacznym
sposob prowadzi uzytkownika przez rozszerzaniu rynku
proces instalaciji + Porzgdne wsparcie ze strony bazy danych
+ Obstuga MS Active Directory + Dobra jakosciowo strona internetowa
+ Szybka instalacja klienta producenta
+ Konsola administratora zaprojektowana w
sposo6b przejrzysty i spojny - Brak strony podsumowania w MMC
+ Bardzo prosta zdalna instalacja - Brak odpowiedniej opcji logowania w
+ Instrukcja obstugi nie jest konieczna czasie rzeczywistym
Obszary zastosowania
Mate sieci (0 -50 Srednie sieci (50 -500
uzytkownikow) uzytkownikow)

Kreator instalacji

Prowadzenie u zytkownika

-12-




Szczegoly testow

Przebieg instalac;ji:

Pobieranie produktow:

Menu dostarczone przez producenta
zaprojektowane jest w sposo6b spéjny i
utrzymane w prostej formie. Nie ma
problemu ze znalezieniem konkretnego
produktu. Mozliwe jest tez pobranie
kazdego z produktéw w petnej wersji
funkcjonalnej.

Po poprawnej rejestracii, za posrednictwem
internetu mozna otrzymywac aktualizacje.

Wykorzystujgc potgczenie o predkosci 1.29
MB/sekunde, pobieranie trwa jak
przedstawiono ponizej:

AntiVirus Business 10 (1.06 GB)
19:20 min

ClientSecurity Business 10 (1.24 GB)

> 20:20 min

MailSecurity 10 (250 MB)

> 03:12 min

Instalacja produktow:

Jak to sugerujg znaczne rozmiary plikow,
wszystkie produkty przeznaczone dla
serwera powinny byé zainstalowane z
wykorzystaniem kreatora instalaciji.

www.av-comparatives.org

G Data: irus M. tServer

Der ManagementS enver kontrolliert und steusrt slle Clients auf YWorkstations,
Motsbooks oder File-Servern und versoigt diese mit Updates der

i Die Installation beinhaltet den 5 Data Antivius

dministrator.

‘G Data AntiVirus Administrator
Deer Administrator ist die Stes iir'den Mar Er
kann ven sinem belisbigen Pechner im Hetz gesiﬁlet weerde

G Data AntiVirus Client
Diie Client-Goftware stelt den Viierschutz flir die Clisrts her und flibrt die Jobis
v ManagementServer ohne Benutzeioberfidchs im Hintergrund aus.

Boot-CD-Erstellung :

Mit Hilte: des Boot CD Wizards koninen Sie eine bootishige CD 2ur

I, Basigvirenanalyse erstelien. Dazu werden die skiuellen Yirensigriaturen
wergendel .

ﬁ[@]@ﬁ

G Dﬂi AnWlmWebAﬁmmhatﬁ
Dier i it eine Web bagi fiir den
Mmm‘.riﬂew Erkann mit Hifte emzw:ﬂn Emws&(s gestaitel werder

Schlisfien

] B

Przedstawione tu menu jest przyktadowe, a
indywidualne moduty zostaty wyposazone w
szczegétowe i petne wyjasnienia.

Dzieki kompozycji modutéw i dostepnych
dla nich objasnien, kolejne kroki, ktére
nalezy wykonac, aby przeprowadzi¢
instalacje stajg sie oczywiste.

Rozpoczynamy od instalacji serwera
zarzadzajgcego (Management Server).

installshicld Wzard i

T G Data Artiving ManagementServer erfordert, dass vor der Installation dieser Arwendung
b= folgende Anforderungen auf threm Computer installiert werden milssen, Klicken Sie auf
0K, um die Arforderungen zu istalieren.

<Status. Apfordeming 3
“Bevorstshend  Miciosolt MET Framework 35

Wymaga on najnowszej wersji Microsoft
.NET. Aktualizacja ta jest zawarta w
pakiecie instalacyjnym, nie jest wiec
konieczne pobieranie go.
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G Data Anti¥irus ManagementServer - - =
2 Die Installation ven G L Meustart, Klicken Sie auf ‘Ja', um den
-!/ ‘Rechner jetat neu 2u starten, oder auf Meir', wenn Sie den Rechner spater neu starten michten,

B9

Administratorzy nie lubig, gdy pojawiajg sie
takie wiadomosci, poniewaz w tym
momencie sie¢ jest w stanie normalnej
pracy. Jednakze ponowne uruchomienie
jest konieczny tylko wtedy, gdy .net

Framework nie byt wczesniej zainstalowany.

i G Data Antivirus ManagementServer - InstallGhield Wizard | x|

Willkommen beim InstallShield Wizard fiir
G Data AntiVirus ManagementServer

GDATa

Der InstaliShield(R) wizard wird G Data Antivirus
ManagementServer auf Threm Cormputer instalieren, Klicken Sie
aUF "Welter”, um Fortzufahren.

WARNUNG: Dieses Programm ist durch Copyright und
internationals Yertrigs geschiltzt,

Abbrechen

Kreator instalacji powraca zaraz po tym, jak
zainstalowany zostanie poprawnie MS .net
3.5 i serwer zostanie ponownie
uruchomiony.

i G Data Antivirus ManagementServer - InstallShicld Wizard x|

Lizenzvereinbarung
Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgféltig durch,

Lizenzbedingungen ither den Kauf der Software

i

"5 Data Antivirus” - nachfolgend " Software” genannt

1. Wertragsgegenstand: Der Herausgeber - die G Data Software AG - liefert

dem Kunden die Software. Der Kunde erhalt damit das nicht Gbertraghare

Recht, die Vertragssoftware in jedem kompatiblen Computer einzusetzen,
vorausgesetzt, dass die Software jeweils nur in einem Computer eingesetzt

wird und der Kunde im Besitz der Original-Software ist. Die Software gilt als in
einem Computer singesetzt, wenn sie in den Direktzugriffsspeicher {d. h &
nnnnnnn P < S e T Do e s e

& lch sheeptiers die Bedingungen der Lizemzverenbarung: DOrucken
" 1th lehne die Bedingungsn der Lizenzvereinbarung ah

ISt atiels—

cawik [ weters | sbbrechen |
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i G Data Antivirus ManagementServer - InstaliShield Wizard x|

Zielordner

Klicken Sie auf "weiter”, um diesen COrdner zu installieren oder Kicksn Sie auf
“Andern”, um in einen anderen Ordner zu installieren.

- Installiere G Data Antivirus ManagementServer nach:
C:iProgram FilesiG DATAIG DATA Antivirus ManagsmentServer| Hrderei. .

< Zuriick Abbrechen |

W zapytaniu o0 umowe licencyjng i katalog
instalacyjny wykorzystujemy wartosci
standardowe.

i G Data Antivirus ManagementServer - InstallShield Wizard x|

Server-Typ auswihlen

Bei der Installation eines Subnet-Servers missen Sie den Mamen des
Main-Servers angeben.
[ Sarver-Typ
& Einen Main-Server instaliersr
" Einen Secondary-Server instalieren
" Einen Subnet-Gerver instalisren

tiame Mawn-Servers |
ul Unerstilkzung FOr Clients Yersion 8 akkivieren, Wahlen Sie diese Option, wenn Sie i Threra-
werwendan,

Hlatz ' Diata Artivire Clients der Yersion B adsr &ltere Yersionen

< Zuriick Abbrechen |

W nastepnym kroku nalezy wybra¢ typ
serwera. Mozna natychmiast zauwazy¢, ze
nie ma zadnego problemu z wdrozeniem
pakietu G DATA w przypadku duzych sieci,
posiadajgcych oddzialy i zdecentralizowane
serwery. Poniewaz jest to pierwsza
instalacja w naszej sieci, wybieramy
~Serwer gtéwny”.

W nastepnym kroku wybieramy serwer dla
bazy danych pakietu. Wiadomos¢ o tym, ze
SQL Express jest zalecana w przypadku
duzych sieci jest w pewnym sensie mylgca.
Ma ona zastosowanie jedynie w przypadku,
gdy w istniejgcej sieci nie wystepuje zadna
instancja serwera SQL lub tez istniejgcy
serwer SQL ma wystarczajgco duzo pracy z
istniejgcymi bazami danych. Trzeba tu
jednakze nadmieni¢, ze jesli chodzi o osiagi,
wariant Express serwera MS SQL w
przypadku duzych sieci jest oczywiscie
bezkonkurencyjny.
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System ten nie zapewnia obstugi baz Instalacje mozna rozpoczgé, gdy wszystkie
danych nalezgcych do otwartego informacje zostang zebrane.
oprogramowania, takich jak MySQL.
i G Data Anti¥irus Marragenent Server - InstaliShicld Wizard xl i% G Data Antivirus ManagementServer - InstaliShiclkd Wizakd x|
Datenbank-Server Bereit das Programm zu installieren
Wahlen Sie einen Datenbankserver, den Sie verwenden michten, G Der Assistent ist bereit, die Installation zu beginnen, G

Klicksn Sie: “Instalisren’, ur it der Installstion 2u beginner.
£ Inteqriete Datenbank Hicken Sie auf "Zuriick", wenn Sis Thre: o ngen Gberprisfen oder andern
I Morhrits 0L Seiar e virmnden SRS S T

' Microsort SQL-Express (empfahlen fir graBe Metzwerke)

Inrstetiatiels

Instefstiels

Abbrechen < Burtick

< Zurlick _siter =

Wiasnie dlatego potezny kreator

instalacyjny pakietu G DATA zawiera =
zestawy instalacyjne MS SQL Server ( BT e on s s s, i s
Express.

. — - 3
7% G Data Antivirus ManagementServer - InstallShield Wizard g‘ _ '-—i

Lizenzvereinbarung 0 € | Registrieren Sie G Data Antivirus!

Bitte lesen Sie nachfolgende Lizenzversinbarung sorgf sltig durch, 2, Shne die Fiagistric ¥ mlmm : e
B S s U T .7 S5 b,
MICROSOFT-SOFTWARE: ii Michien Sis G Date Artivirus jstat registrisren?
LIZENZBESTIMMUNGEN o
MICROSOFT SQL SERVER 2005 EXPRESS -
EDITION
Diiests Lizenzhesti sind min Yertrag zwischen T ol der Microsnft A i Tl
G bbbl S s b i B Po poprawnym zakonczeniu instalacji po
- T T g i raz kolejr)_y pojawia S|Q_W_|adomosco_
 Tehshne dis Bedngungen det Lizenzvereimbanung ab rejestracjl, ktéra umozliwi systemowi
Instatigtiels A 1 1
akceptowac aktualizacje.
<gwick | weter s | abbrechen | P ¢ J
i G Data Antivirus ManagementServer - InstallShield Wizard x|
[ G Data Antivirus ManagementServer - InstallShield Wizaid 5] Inst ield Wizard at hi 1
computername GDATA
Bitte iberprifen Sie den Namen dieses Computers, Dieser Rechner muss iber
diesen Namen von den Clienits im Netz angesprochen werden konnen, Dier Installshisld Wizard hat & Dita Antivirs
ManagementServer erfolgreich installiert. Klicken Sie auf
“Fertigstellen”, um den Assisteriten 2u verlassen.
Mame:  [TEST-1
Instalictield Atbrechen
< ik areke Abrechen

W nastepnym kroku nalezy poda¢ nazwe,
pod ktorg serwer zarzgdzajgcy bedzie
dostepny w sieci.

-15-
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Zaraz po zakonczeniu instalacji, pojawia sie zapomniec o instrukcji uzytkownika jako
.Kreator ustawien”: pomocy przy instalacji.

Bazujgc na otoczeniu sieciowym i AD, Z pomocg kreatora mozna z powodzeniem
kreator wyswietla te komputery, ktore nie skonfigurowac¢ standardowe ustawienia.
majg jeszcze zainstalowanych produktow

GDATA, jednakze bez koniecznosci

wykonywania jakiejkolwiek specjalnej akcji

przy konfiguracji. Opis réznych menu jest

wzorowy i wkasciwie mozna zupetnie

-16-
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Kreator nie budzi zadnych zastrzezen — jest
skonstruowany w prosty sposéb, zawierajgc
jednoczesnie wszystkie niezbedne
elementy.

-17-
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Einrichtungsassistent x|

E-Mail-Einstellungen
Die EmailEinstellungen werden fur Bemdu&‘hh@unm und fiir das
Senden van Dateier; 2ur Intemnet:Ambulanz vervendet

Maitgerver | Foit: |25

Geben Sie als Absender bitte Ihre E-Mail&diesse sin, An diess
Adhesse werden die Artworten der IntermetArmbulanz geschickt

<Back [ Men> Frish | Cacel | Hep |

W nastepnym kroku mozna okresli¢ adres
poczty elektronicznej, na ktory powinny byé
wysylane wiadomosci. Adres ten jest uzyty
dla porébwnania z G DATA Internet
Ambulance.

Emmichtungsassistent ﬂ

AR EATEREIT

Haehstens: IE ez ]‘- firtsten

cBack | e | [ Finish | Coneel | Hep |

Mozliwe jest tez okreslenie osobnego
adresu dla wiadomosci alarmowych. Jak
widac, pakiet G DATA czuje sie bardzo
swobodnie nawet w Srodowiskach o
skomplikowanych zabezpieczeniach i daje
administratorowi mozliwosé optymalnego

skonfigurowania wtasnego dziatu biorgc pod

uwage zagadnienia i problemy
bezpieczenstwa.

G Data Anti¥irus Client installieren - ﬂ

Behen Sie bite sin Benutzsrkonto auf dem Server an, das Zugitstechte fi
die: Clients hat,

Benutzerrame: |administratar

Eernwort: | 10

Domane: |AVE

[k ] Abbrechen | Hite |

Tutaj konieczne jest zdefiniowanie konta, z
wykorzystaniem ktérego zostang
zainstalowani i skonfigurowani klienci.
System zapewnia obstuge MS AD.

L8l

- x
@ Outresk
e A P—
—
o)
- - . -
Bs| |36 |3 [ | gpz o, ) /= | [EE e ram

Po zakonczeniu pracy przez kreator
ustawien, mozna rozpoczg¢ instalacje
oprogramowania dla wybranych wczesniej
klientow i serwerdw.

1
Wierdatenbank | Programidateien | Zugangsdaten und Einstaliungsn |
- Siaits - =
‘ersion Erigine & A 19,4520
Versian Erigine B: AVB 12276
Latete dusfiinrung: /42003 745 PM
Gtatus: Das Update wuide gestartst,

iatische Lipdates
umnma mariel

Automatische pdates...
oK | Canicel | Apply I Help I

Ustawienia dla metody aktualizacji zostaty
zaprojektowane jako spojne i utrzymane w
prostej formie.
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Nawigacja w obrebie konsoli zarzadzajgcej

nie pozostawia nic do zyczenia, dodatkowo &
posiada takze wiasny opis. Zostata e i ik B
utrzymana w skromnej i prostej konwencji, a e e

jednak zawiera wszystkie niezbedne Y ot Pk ST DATA Moty Aditr
elementy.

W nastepnym kroku instalowana jest
ochrona dla serwera pocztowego.

eld Wizard

Installation wird vorbereitet...

GDATA

G Diata MailSecurity ddministrator Setup bereibet den
Instalishield Wizard vor, der Sie durch den Setup-Worgang
leiten wird. Bitte watten,

Konfigurieren von windows Installer ata MailSecurity Adnuristrator - InstallShietd W 5}

I 420000 Bereit das Programm zu installieren e

Der Assistent ist bersit, die Tnstallation 2u beginnen:

Kicken S “Instalieren”, um it der Installation 2u beginnen.
de%rf’ﬁ‘u‘ud",m%n I 5 berpr der &nderm

den i

Data MailSecurity Administrator - InstallShield Wizard

willkommen beim InstallShield Wizard fiir
G G Data MailSecurity Administrator

Der Tristallshield(R) Wizard wird G Data MailSecurity
Administrstor auf Threm Computer installisren, Klicken Sie suf
“Weiter”, um fortzuFahren.

Mailsecurity Administrator - InstallShield

InstallShield wizard al hl 1

WARMUIMG | Dissss Programm it durch Copyright und
internationale Yertrige geschikzt,

Der Instalishisld Wizard hat & Data MailSecurity Administrator
erfolarsich installiert, Klicken Sie auf "Fertigstellen”, um den
Bssistenten zu verlassen.

Data MailSecurity Adnunistrator - InstallShield Wizard

Lizenzvereinbarung
Bitts lesen Sie nachfolgende Lizenzversinbarung sorgf altig durch,
Allgemeine Lizenzhedi wgen iiber den Kauf der Software ﬂ

"5 Data MailSecurity " - nachfolgend "Software” genannt

1. Wertragsgegenstand: Der Herausgeber - die G Data Software AG - liefert

dern Kunden die Software. Der Kunde erhlt damit das nicht (bertragbare

Recht, die Vertragssoftware in jedem kompatiblen Computer einzusetzen,

vorausgesetzt, dass die Software jeweils nur in einem Computer eingesetzt

wird und der Kunde im Besitz der Original-Software ist. Die Software gilt als in

einem Computer eingesetzt, wenn sie in den Direktzugrifsspeicher (d. h. =
- o 5

¥ L o R on

Tnstatiatiels

-19-
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= =10 x|

Po zakonczeniu standardowej instalaciji, PP o o e e e
Zzawierajgcej typowe zapytania o umowe G 0 Status
licencyjna i katalog docelowy, pojawia sie el = S
okno logowania w konsoli administratora — b
poczty. Lo BTl
R romsigion et o A
f G Data MailSecurity Administrator ll B vrerfunde @ Spam-Filer Aty
& Spam-OutbreakShield Akt
Gieben Sie als Server bitte den Mamen oder die |P-Adresse des
Fiechners ein, auf dem G Data MailSecurity installiert ist.
Server I jj (P

Eenmwort: I
Takze i tutaj interfejs uzytkownika nie budzi
Lok || abbrechen || e | zadnych zastrzezen jesli chodzi o wyglad
przyjazny dla uzytkownika przy
jednoczesnym zachowaniu mozliwosci

Aby moc statystycznie oszacowac ruch skonfigurowania wszystkich niezbednych

poczty elektronicznej, konieczne jest ustawien.

umieszczenie tu jednostki SQL-owe;j. Na koniec wyswietlona zostanie wiadomos$c¢
0 poprawnej rejestracji serwera aktualizacji

Mozna oczywiscie wykorzystac GDATA:

zainstalowany juz wczesniej serwer SQL TR—TL =

Express.

Takze GMail od razu wykrywa, ze Die Anmeldung am G Data Update-Server wurde
antywirusowy klient GDATA zostat juz loreicli dEhoendet
zainstalowany na serwerze i potem Ihr Zugangsdaten lauten:
wykorzystuje jego sygnatury. Benutzemname: (S
Passwort: -
G Data Mailsecurity - InstallShield Wizard <] x|
Vo - . : Matieren Sie sich bitte |hre Zuganasdaten und
bewahren Sie sie an einem sicheren Ort auf.

I ich habe mir die Zugangsdaten notiert

Bezposrednio po zalogowaniu sie do

konsoli administratora dla GMail Security

Scanner, prezentowany przeglad aktualnie
wykonywanych procesow i inne informacje
systemowe:

-20-
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Lista opcji (fragment)

Lista opcji (fragment) AVIRA ESET ‘ G Data Kaspersky Sophos Symantec  Trustport

Produkt polecany dla sieci:

. o - ISophos Computer
do 5 klientéw, serwer é\rlgfisi;ri]c?r\\/;rl ESET Smart Security g-ulzia;:;:\ntlwrus CK)?f?c‘:):rSsEzusriEa" Security (Small gg;tltl)ﬁt;nternet ;reucsjﬁf PE
Business Edition) Y
Kaspersk ISophos Computer S [REEPEIRE PE
do 25 klientéw i 1 IAvira NetWork ESET Smart Security |G Data Antivirus P Y pho P Endpoint [Security z
o - L h Business Space Security (Small .
serwer plikéw Bundle Business Edition Business . ; - Protection Small [TrustPort Net
Security Business Edition) ) o
Business Edition Gateway
. ISymantec [TrustPort PC
S - ) ESET Smart Security - Kaspersky ISophos Computer . ; .
QO 25 klientéw, serwer plikéw |Avira NetWork Business Edition and G Data_Anthlrus Enterprise Space  [Security (Small Protectlon_Sune ISecurity z
i serwer komunikacyjny Bundle ; Enterprise ; h P ISmall Business TrustPort Net
Messaging Bundle Security Business Edition) o
Edition Gateway
o ESET Smart Security ) TrustPort PC
ponad 25 k_Ilgntow,_ wigcej niz |\ o Antivir Business Edition i ESET |~ 5o Ansiviris Kasper§ky Sophqs Endpoint Symant'ec : Security z
1 serwer plikéw, wiecej niz 1 Business Bundle ail Security (lub ESET e Enterprise Space  [Security and Data  [Protection Suite T rustPort Net
serwer komunikacyjny NOD32 Antivirus dla MS P Security Protection Enterprise Edition
Exchange) Gateway
Features Management Server
Jaka jest catkowita . . L L L
maksymalna liczba klientow? 20,000 bez ograniczen 50,000 bez ograniczen bez ograniczen bez ograniczen 20,000
Jaka jest maksymalna liczba
klientéw, ktérzy moga byé
obstugiwani pojedynczym 20,000 10,000 1,000 20,000 25,000 50,000 2,000
serwerem zarzgdzajgcym?
) 2 GB, pojedynczy
- X Wystarczajacy dla Intel Core 2 Duo
2"':‘2'”13'\,’;2 wymagania systemu operacyjnego , | Core 2 Duo 2 GB [E8400, 300 GHz, | Dual4GB/Raid  [Fioeesel (£10.000 | P4/1GB/0.5-3.0
prze - opcjonalnie, dla bazy RAM 1,5 GB 4 GB RAM, HDD 0+1 ) GB
(CPU/pamigé/dysk) danych procesor (> 10.000
SATA 300 GB uzytkownikéw)
Czy produkt posiada
mechanizm zabezpieczajgcy
przed aktualizacjami konfigurowalne konfigurowalne ([ ]
wykorzystujgcymi drogie
polgczenia, jak np.UMTS?
Czy produkt posiada
mechanizm aktualizacji [ ] (] [ [ [ [ ()
delta?
Jakie zabezpieczenia posiada [ldentyfikacja za Zabezpieczenie Identyfikacja za ﬁableZPiecze"ie —
produkt, dla zapewnienia, ze  pomoca nazwy hastem, Hasto pomoca nazwy astem, szyfrowane | | 4e v fikacja / NEFRE (AR CUILE)
N A AR e N o przesytanie danych, K hasto na stronach
tylko uprawnione osoby moga |uzytkownika i szyfrowane administratora uzytkownika i osobna funkcja szyfrowanie szyfrowanych SSL
administrowaé produkt? hasta przesytanie danych hasta administratora
Komunikacja klient/serwer
pzy klifent przeprowadza ° ° ° ° ° °
identyfikacje serwera?
Czy serwer przeprowadza
identyfikacje klienta? O O C C O C
Czy dane przesytane miedzy
klientem i serwerem sg ([ ] ([ ] ([ ] ([ ] ([ ] (]
szyfrowane?
Czy produkt obstuguje tryb
komunikacji wymagajacej [ ] ([ ] (] ([ ] ([ ] (] o
aktywnosci klienta (‘pull’)?
Jaki jest zalecany interwat weeda
czasowy miedzy 60 minut 5 minut 5 minut 15 minut b A— 5 minut 60 minut
komunikatami? )
Czy prgduk} f)bs%ugule tryb ° ° ° ° ° ° °
komunikacji ‘push’?
Czy produkt chroni sam
siebie przed manipulacjami
ze §trony uzytkownika ° ° ° ° ° °
koncowego lub
niebezpiecznego
oprogramowania?
Zapobiega pr_zed ) ° ° ° ° °
zatrzymywaniem procesow
Zapobiega przed _mgdyﬂkacla ° ° ° ° ° °
lub usuwaniem plikéw
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Serwer proxy

dystrybucji aktualizacji
Instalacja klienta
Jakie metody wdrazania klienta

s3 obstugiwane przez product?

Dla HTTP (] [ ] [ ] [ ] (] [ ] [ ]
Czy produkt obstuguje

uwierzytelnianie serwera ([ ] [ ] [ ] [ ] ([ ] (] ([ ]
proxy?

Serwer typu master-slave

Wiele serweréw AV ( (] (] ( [ ] (]
Serwer typu master

kon_trol_u1e serwery typu slave ° ° ° ° ° °
znajdujace sie w innych

biurach

Serwer typu slave do ° ° ° ° ° °

Czy produkt zawiera
mechanizm wysytania
oprogramowania do
klientow?

Czy produkt obstuguje
tworzenie pojedynczego
wykonywalnego pliku
instalacyjnego (.exe)?

Ktére opcje mogg zostaé ustawi

one za pomocg int

erfejsu uzytkownika dla

instalacji klienta?

Czy produkt pozwala
administratorowi zdefiniowa¢
w interfejsie uzytkownika
opcje instalacyjne?

Czy system ma mozliwosé

Ogolne mo zliwo Sci

obstugi wielu najemcéw [ ] [ ] ([ ] (]

(multi-tenancy)?

Czy produkt pozwala

af:i_mlmstratorpm o_kres’l_ac’ ° ° ° ° ° ° °
rézne strategie dziatania dla

réznych grup komputeréw?

Rozpoznawanie lokalizacji

Czy produkt ma mozliwos¢

uzywania réznych strategii

dziatania, ustawien i zasad w [ ] [ [ ] () [

zaleznosci od lokalizacji

komputera?

Jakie ustawienia/strategie dziatania moga zosta¢ zmienione w zaleznosci od lokalizacji?

Strategie ochrony technologii

Strate_g|e ochr_ony ° ° ° ° °
antywirusowej

Strategie zapory sieciowej [ [ (] [ (]
Inne stratggie ochrony Aktualizacje Antyspam Antys‘parr); Aktualizacje Niszczarka
technologii aktualizacje danych
Kgnﬂguraga interfejsu ° ° ° ° °
uzytkownika

Ustawienia wymiany danych [ [ [ [
Ustame[ua aktualizacji ° ° ° ° ° °
zawartosci

Klient ma mozliwo$¢

zdefiniowac ‘nieograniczong’ [ [ [

liczbe lokalizacji?

Microsoft Exchange

Zasoby sieciowe (] (] [ [ [ [ [
Pamie¢ systemu / procesy (] [ [ (] [ ()
Sektory tadujgce (] (] [ [ ° [ ()
Poczta elektroniczna

Czy produkt skanuje istniejgce wiadomosci poczty elektronicznej przechowywane w nastepujgcych aplikacjach?

Microsoft Outlook ([ ] [ ] (] [ ] ° (]

Microsoft Outlook Express (] (] [ [ °

Lotus Notes [J [J

Thunderbird ( (] (]

The Bat! (] [J

Czy produkt sprawdza przychodzgce i wychodzgce wiadomosci poczty elektronicznej i zatgczniki dla nastepujgcych protokotow?

SMTP / POP3 | ° ° ° ° ° D °
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IMAP 0 o ° ° ° [
Pliki zarchiwizowane
ZIP/RAR/ARJ i

zarchiwizowane pliki [ ] ([ ] (] [ ] o (] [ ]
instalacyjne

Jak glepoko w strukture 20 10 100 bez ograniczen 5] 10 10
katalogéw

Skanowanie na zgdanie
Czy administrator moze
zdefiniowaé czas rozpoczecia [ ] ([ ] (] [ ] ([ ] (] [ ]
skanowania?

Czy mozna zdefiniowa¢
wplyw na system ze wzgledu [ ] (] [ ] [ [ (]
na szybko$¢ skanowania?
Skanowanie ze wzgledu na dostep
Czy administrator moze
wyszczeg06lni¢, ktére
skanowane lokalizacje [ ] [ ] [ ] ([ ] [ ] tylko wykluczanie
powinny zosta¢ dotgczone /
wykluczone?

Pliki / katalogi ([ ] (] [ ] ([ ] (] [ ]

Logowanie

Jakie informacje sg zachowywane?
Data i godzina wykrycia

. h [ ] [ ] [ [ (] [ [ ]
infekcji

Nazwa infekcji oraz pierwsza

lokalizacja, w ktérej infekcja ([ ] [ ] [ ] [ ] ([ ] (] ([ ]
zostata wykryta

quputer, ktory zostat ° ° ° ° ° ° °
zainfekowany

lPodje,ya\ akcja i aktualny stan ° ° ° ° ° ° °
infekcji

Ot_)ecna Iokalizacja_ ° ° ° ° ° °
zainfekowanego pliku

Skanowanie, ktére wykryto ° ° ° ° ° °

infekcje
Powiadamianie uzytkownika koncowego
Przez wyswietlenie
wyskakujgcego okienka lub (] (] [ [ (] [ °
balonika

Przez dodanie ostrzezenia w
tekscie lub temacie

. R - [ ] (] [ ] [ ] (] [ ] [ ]
zainfekowanej wiadomosci
pocztowej
Przez zastgpienie ° ° ° °

zainfekowanego zalgcznika
Jakie specjalne akcje moze wykonywa¢ produkt?
Wprowadzenie kwarantanny
lokalnego systemu
Wprowadzenie kwarantanny
centralnej lokalizacji
Mozliwo sci ogélne

Czy zapora sieciowa
monitoruje potaczenia TCP i ([ ] ([ ] ([ ] ([ ] (] ([ ]
UDP (funkcja stateful firewall)?

Reguly zapory sieciowej
Typ adaptera sieciowego

Ethernet / Bezprzewodowy [ ] [ ] (] o
VPN [J [J ®

Modem o ® [J [ ]
Protokét

TCP/UDP/ICMP ® [J [J ® ® [
Inny gL’JMPPID%GgRE PPTP Dowolny protokét

Jakie akcje mogg zosta¢ podjete w przypadku wywotania reguty zapory sieciowej?
Zezwolenie / zablokowanie

[ ] [ [ [ ] [ [ ]
ruchu
Zapytanie uzytkownika ° ° ) ) ® (]
koncowego
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Zarzadzanie klientami

Interfejs klienta-uzytkownika

Czy administrator moze
kontrolowa¢ zmiany w
konfiguracji?

Czy dla réznych komputeréw
mozna zastosowac rézne
strategie dziatania?

W zaleznosci od
przynaleznosci do grupy
danego komputera
Akcje

Jakie akcje mozna zainicjowa¢ korzystajgc z konsoli administratora?

Aktualizacja sygnatur

Skanowanie komputera

Wigczenie skanowania ze
wzgledu na dostep (OnAccess)

Aktywacja/dezaktywacja
zapory sieciowej

Na jakich systemach mozna zai

nicjowac akcje?

Pojedynczy komputer

Grupa komputerow

Czy istnieje konsola dostepna
przez internet?

Prawa

Zarzadzanie administratorami

Czy produkt zezwala na wielu
administratorow?

Kwarantanna
Katalog kwarantanny

Jeden na serwer

Wielu audytoréw,
jeden administrator

Czy istnieje scentralizowany
katalog kwarantanny?

Czy klient posiada swoj
katalog kwarantanny?

Wiadomosci

Exchange
Wykrywanie ztosliwego oprogramowania

Exchange

Exchange

Exchange

Exchange

Exchange

Skanowanie rekurencyjne w
czasie rzeczywistym
wszystkich wiadomosci i
zalgcznikéw sterowane
czasowo i zdarzeniowo

Obstuga automatycznych
aktualizacji wzorcow wiruséw

Skanowanie tekstu
wiadomosci i jej zatgcznikow

Wykrywanie zatgcznikéw za
pomoca wzorca plikéw, typu
plikéw lub nawet plikéw
modyfikowanych

Stosowanie restrykcji dla
archiwow takich jak zip, rar

Automatyczne wykrywanie
nowych skrzynek pocztowych

Sprawdzanie pod katem
wiruséw zaszyfrowanych
wiadomosci z
wykorzystaniem Crypt

Opcjonalne

Antyspam

Blokowanie niepozgdanych
nadawcow
wiadomosci/niepozadanych
odbiorcéw

Wykorzystanie aktualnego
wzorca spamu do szybkiego
rozpoznania nowych
spamerskich sztuczek

Indywidualne dla kazdego
uzytkownika zarzgdzanie
bialymi i czarnymi listami
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stuzgcymi do blokowania
niechcianej korespondencji

Elastyczne powiadamianie o
zablokowanych
wiadomosciach
przekazywane do
administratora lub
nadawcy/odbiorcy

General Windows

General Windows

General Windows

General Windows

General Windows

General Windows

General Windows

Wiadomosci — przeglad opcji
Wykrywanie ztosliwego oprogral

mowania

Skanowanie rekurencyjne w
czasie rzeczywistym
wszystkich wiadomosci i
zalgcznikéw sterowane
czasowo i zdarzeniowo

Skanowanie magazynu
informacji na kazdym
serwerze

Obstuga automatycznych
aktualizacji wzorcow wiruséw

Skanowanie tekstu
wiadomosci i zatgcznikow

Wykrywanie zatgcznikéw za
pomoca wzorca plikéw, typu
plikéw lub nawet plikéw
modyfikowanych

Stosowanie restrykcji dla
archiwow takich jak zip, rar

Automatyczne wykrywanie
nowych skrzynek pocztowych

Sprawdzanie pod katem
wiruséw zaszyfrowanych
wiadomosci z
wykorzystaniem Crypt

Antyspam

Blokowanie niepozadanych
nadawcow
wiadomosci/niepozgdanych
odbiorcéw

Wykorzystanie aktualnego
wzorca spamu do szybkiego
rozpoznania nowych
spamerskich sztuczek

Indywidualne dla kazdego
uzytkownika zarzadzanie
biatymi i czarnymi listami
stuzgcymi do blokowania
niechcianej korespondencji

Elastyczne powiadamianie o
zablokowanych
wiadomosciach
przekazywane do
administratora lub

nadawcy/odbiorc

General Linux

General Linux

General Linux

General Linux

General Linux

General Linux

General Linux

Wiadomosci — przeglad opcji
Wykrywanie ztosliwego oprogral

mowania

Skanowanie rekurencyjne w
czasie rzeczywistym
wszystkich wiadomosci i
zatgcznik6w sterowane
czasowo i zdarzeniowo

Obstuga automatycznych
aktualizacji wzorcow wiruséw

Skanowanie tekstu
wiadomosci i zatgcznikow

Wykrywanie zatgcznikéw za
pomoca wzorca plikéw, typu
plikéw lub nawet plikéw
modyfikowanych

Stosowanie restrykcji dla
archiwéw takich jak zip, rar

Automatyczne wykrywanie
nowych skrzynek pocztowych
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Sprawdzanie pod katem
wiruséw zaszyfrowanych
wiadomosci z
wykorzystaniem Crypt

Opcjonalnie

Antyspam

Blokowanie niepozgdanych
nadawcéw
wiadomosci/niepozgdanych
odbiorcéw

TAK (nadawcy),
NIE (odbiorcy)

Wykorzystanie aktualnego
wzorca spamu do szybkiego
rozpoznania nowych
spamerskich sztuczek

Indywidualne dla kazdego
uzytkownika zarzgdzanie
biatymi i czarnymi listami
stuzacymi do blokowania
niechcianej korespondencji

Elastyczne powiadamianie o
zablokowanych
wiadomosciach
przekazywane do
administratora lub
nadawcy/odbiorcy

Wsparcie techniczne

Zdalna kontrola pulpitu

Wsparcie za pomocg poczty
elektronicznej

Serwis u klienta?

Dostepny tylko w
Czechach

Obstuga

Ustugi zarzadzania, u
Producenta

Mozliwe u
przedstawiciela

Mozliwe u
przedstawiciela

Scenariusz A: 5 klientéw, serwer, outlook obstugujacy poczte elektroniczng

Sophos Computer

Norton Internet

Avira AntiVir ESET Smart G Data AntiVirus Kaspersky Small 7 ; ) TrustPort PC
Zalecany produkt ] . : - . Security (Small Security pakiet dla .
Professional Security MultiUser Office Security Business Edition) 5 uzytkownikow Security
1 rok (cena w Euro) 175 119 74 167 243 80 95
3 lata (cena w Euro) 350 235 195 350 485 niedostepne 199
Scenariusz B (mafe i $rednie firmy): 1 serwer SBS 2003, 25 klientéw
ESET Smart R Sophos Securit Symantec TrustPort PC
zalecany produkt Avira NetWork Security Client/ G Data AntiVirus Busi?\essys — SuiFt)e (small Y Protection Suite Security with
v p Bundle Server/Messaging Enterprise : p ) R Small Business TrustPort Net
Security Business Edition) -
Bundle Edition Gateway
Plan na 1 rok (cena w Euro) 1,015 735 1,342 715 1,381 2,109 1,030
Plan na 3 lata (cena w Euro) 2,030 1,544 2,309 1,609 2,762 niedostepne 2,162
Scenariusz C: 1 serwer plikéw, 1 serwer Exchange, 200 klientéw
i Wi ESET Smart Security f Symantec TrustPort PC
Awrgi PGINAT Business Edition + ESET | G Data AntiVirus Kasper§ky Endpqmt Protection Security with
Zalecany produkt Business NOD32 Antivirus dla ’ Enterprise Space | Security and " ’
dle C Enterprise Securi Data Protection Suite Enterprise TrustPort Net
Bun flicrosoft Exchange ty Edition Gateway
Plan na 1 rok (cena w Euro) 8,600 5,236 8,060 5,165 7,550 14,421 5,408
Plan na 3 lata (cena w Euro) 17,200 11,000 13,744 11,621 15,100 niedostepne 11,367
Scenariusz D: 2 serwery plikéw, 1 serwer Exchange, 1000 klientow
f i ESET Smart Security . Symantec TrustPort PC
Awrg LAY Business Edition + ESET | G Data AntiVirus Kaspergky Endpqmt Protection Security with
Zalecany produkt Business o " Enterprise Space | Security and ; ]
NOD32 Antivirus dla Enterprise ; ; Suite Enterprise TrustPort Net
Bundle ficrosoft Exchange Security Data Protection Edition Gateway
Plan na 1 rok (cena w Euro) 27,090 17,060 23,951 18,642 25,250 56,770 16,800
Plan na 3 lata (cena w Euro) 54,180 35,820 39,839 41,953 50,500 niedostepne 35,280
Scenariusz E: 10 serweréw plikéw, 10 serweréw Exchange, 10000 klientéw
. - i : Symantec TrustPort PC
Avira Antivir ~ [ESET Smart Security s Kaspersky Endpoint ymant ont
Zalecany produkt Business Business Edition + ESET G Data_Anthlrus Enterprise Space Security and Prqtectlon ' Security with
INOD32 Antivirus dla Enterprise : : Suite Enterprise TrustPort Net
Bundle ficrosoft Exchange Security Data Protection Edition Gateway
Plan na 1 rok (cena w Euro) | 163,400 131,600 190,380 135,069 Cilie e 334,234 102,400
podania ceny
Odméwiono ;
Plan na 3 lata (cena w Euro) 326,800 274,600 316,030 303,806 podania ceny niedostepne 209,040
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AVIRA ESET G Data Kaspersky Sophos Symantec TrustPort

Serwer Konsola ’ Serwer Konsola ’ Serwer  Konsola ’ Serwer Konsola ’ Serwer Konsola ) Serwer  Konsola ) Serwer Konsola .
Klient Klient Klient Klient Klient Klient Klient

zarzg (zarza zarzg zarza zarzg zarza zarzg zarza zarzg  zarza zarza ~ zarza zarzg zarza ochron

dzajgcydzajgca Y

dzajgcy dzajgca Gy dzajgcy dzajgca GBIy dzajgcy dzajgca Gy dzajgcy dzajgca Gy dzajagcy dzajgca Gy dzajgcy  dzajgca

ochrony

[} [ ] [} [} [} [ J [} [} [ J [ J [ J [}
Professional ([ ] ([ ] ([ ] ([ ] ([ ] ([ ] ([ ] ([ ] [ (] [ [ ([ ] ([ ] ([ ] [ ] [ ] (]
PrOf?SSIOHaI [} [} [ ] [} [} [} [ J [} [} [ J [ J [ J [ J [ J [}
64 Bit Intel
Media Center ([ ] ( ] ([ ] ([ ] ([ ] ([ ] [ [ [ ] o [ ] [ ] (]
Media Center
004 [ J [ ] [ J [ J [ J [ ] [ J [ J [ ] [ ] [ ] [ ] [ J
Media Center
[ J [ ] [ J [ J [ J [ ] [ J [ J [ ] [ ] [ J [ J [ J
2005
Ta_b!a PC [ [ ] [} [} [} [ J [} [} [ J [ J [ J [ J [}
Edition
Nie
Embedded [ (] [ [ ] [ ] (] [ ] [ (] wszystkie]
opcje

Standard [ ] [ [ ] [ [ ] [ ] [ J [ J [} [ J [} [} [ J [} [ J [ J [ J [ J [}
Enterprise

. [ J [ ] [ J [ J [ J [ ] [ ] [ J [ ] [ J [ J [ ] [ J [ ]
32/64 Bit
Pata Cejmer [} nietestowane |nietestowane | nietestowane [} [} [ J [ J [} [ J [} [} [ J [} [ J [ J [ J [ J [}
32/64 Bit
Small
Business [ ] [ ] [ ] [ [ ] [ ] [ J [ J [} [ J [} [} [ J [} [ J [ J [ J [ J [}
Server
Cluster Server nietestowane |nietestowane | nietestowane [} [} [ ] [ J [ ] [ [ ] [
Storage ° ° ° ° ° ° ° ° ° ° °
Server
\Web Edition [ ] [ ] [ ] [ ] [} [ ] [ ] [ J [ ] [ J [ J [ ] [ J [ ]
Windows Vista
Home Basic
22/64 Bit [} [} [ J [ ] [ J [} [} [ ] [ ] [ J [ ] [ J [ J [ ] [ ] [ J [ J [ ] [ J
HomePremium

R [} [} [ J [ ] [ J [} [} [ ] [ ] [ J [ ] [ J [ J [ ] [ ] [ ] [ J [ ] [}
32/64 Bit
Business

R [} [} [} [ J [} [} [} [ J [ J [} [ J [} [} [ J [ J [ J [ J [ J [}
32/64 Bit
g::'mate 32/64 ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° °
Windows Server 2008

Tylko

Standar.d [ ] [ J [ ] [ J [} [} [ ] [ ] [ J KAV dla [ J [ J [ ] [ J [ ] [ ] [ J [ ] [ J
32/64 Bit S
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TrustPort
Standard 32 Tylko lini Tylko lini Tylko lini Tylko
Bit - Core ° ey s s ° ° ° Kavda | @ ° ° ° ° ° °
. komend komend komend
Installation WSEE
Standard 64 Tylko lini Tylko lini Tylko lini Tylko
Bit - Core ° yroTna Yo yioTnia ° ° ° Kavda | @ ° ° ° ° ° ° ° °
. komend komend komend
Installation WSEE
Enterprise Tylko
P . [ ] [ J [ ] [ J [ J [ J [ ] [ ] [ J KAV dla [ J [ J [ ] [ J [ ] [ ] [ ] [ ] [ J
32/64 Bit
WSEE
Data Center nietesto nietesto e
R [ J nietestowane nietestowane [} [} [ J nietestowane KAV dla [} [} [ J [} [ J [ J [ J [ J [}
32/64 Bit wane wane
WSEE
" . Tylko
Web Edition ° ° ° ° ° ° ® |nictestowane | | kaval | @ ° ° ° ° ° °
32/64 Bit wane
WSEE
FoundaFlon [ [ ] [ [ ] [ ] [ ] [} [} [ J [ J [ J
32/64 Bit
HPC 32/64 Bit nietestowane [nietestowane |nietestowane [} [ ] (] [ ] [ (] [ ]
Redhat
Redhat
E.nterprlse ° ° ° ° ° °
Linux 5.x
32/64 Bit
ISUSE
ISUSE Linux
Enterprise
[} [ J [} [ J [ J [ J
Desktop 10.x
32/64 Bit
SUSE Linux
Enterprise a A a A A A
Server 10.x
32/64 Bit
Baza danych
TAK,
Czy produkt VLS wbudowana
maoa baz PY wbudowana i PS PS ° PS ° (wykorzys
Wy g’) Yy obstuguje kilkal tuje wiasne|
danych? — rozwiaza
nie)
Dla ilu
uzytkownikéw/
klientow i i
) i 5000 5000 2000
zalecanajest niczony niczony
darmowa baza
danych?

-28-



Jakie dodatkowe b

azy danych s obstugiwane?
Microsoft SQL Server

Microsoft
Access (jet)

saL
Express

sQL
Express

Kaspersky

Microsoft SQL

Sophos

MSDE
saL

www.av-comparatives.org

Symantec TrustPort

Sybase

Microsoft SQL
Server
2000

Microsoft SQL
Server
2005

Microsoft SQL
Server
2008

Serwer poczty elektronicznej

Microsoft
Exchange

Domino

Tobit

nietestowane

Linux

Mac
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Prawa wlasnosci i zastrzezenia

1\

comparatives

Ta publikacja jest objeta prawem autorskim © 2009 przez AV-Comparatives e.V. ®. Jakiekolwiek
wykorzystywanie wynikéw itp. w catosci lub czesciowo jest dozwolone TYLKO za wydang przed
publikacjg wyrazng pisemng zgodg Zarzadu firmy AV-Comparatives e.V. AV-Comparatives e.V.
oraz ich wybrani przedstawiciele wykonujgcy testy nie mogg by¢ odpowiedzialni za zniszczenie lub
strate, ktére mogtyby mie¢ miejsce jako nastepstwo lub w zwigzku z wykorzystaniem informacii
zamieszczonych w tym dokumencie. Szczego6lnie zadbaliSmy o zapewnienie poprawnosci
podstawowych danych, jednakze nie mozemy bra¢ odpowiedzialnosci za poprawnos$é wynikow
testow przeprowadzonych przez ktéregokolwiek z przedstawicieli AV-Comparatives e.V. Nie
gwarantujemy poprawnosci, kompletnosci ani przydatnosci w przypadkach szczegélnych
jakiejkolwiek informacji badz tresci przedstawionej w dowolnym miejscu dokumentu. Nikt inny, kto
brat udziat w tworzeniu, przedstawianiu czy dostarczaniu wynikéw testow, nie bedzie
odpowiedzialny za zadne wtérne, specjalne czy posrednie zniszczenie lub utrate zyskéw zwigzane
z wykorzystaniem lub niemoznoscig wykorzystania ustug dostepnych na stronie internetowej,
dokumentéw testowych czy jakichkolwiek powigzanych z nimi danych. AV-Comparatives e.V. jest
organizacjg typu non-profit zarejestrowang w Austrii.

Wiecej informacji na temat AV-Comparatives oraz wdrozonych metodologii testowania mozna
znalez¢ na naszej stronie internetowe;.

AV-Comparatives e.V. (Maj 2009)



