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1. Do czego stuzy ztosliwe oprogramowanie

Powody tworzenia oraz rozpowszechniania ztosliwego oprogramowania znacznie zmienity
sie w ostatnich latach. O ile w poczatkowym okresie istnienia wiruséw komputerowych ich
tworzeniu towarzyszyta niemal sportowa che¢ rywalizacji w formie konfrontacji sit pomiedzy
specjalistami z dziedziny informatyki, o tyle dzi$ najistotniejszym motywem dziatania atakuja-
cych s w pierwszym rzedzie korzysci czysto finansowe.

W ,elektronicznym podziemiu” powstata prawdziwa szara strefa, w ktérej w ramach doktad-
nie okreslonych, bezbtednie zorganizowanych struktur profesjonalnie tworzy, doskonali oraz
rozprowadza sie ztosliwe oprogramowanie.

Cyberprzestepczos¢ umozliwia rozkwit handlu wszelkimi mozliwymi towarami oraz ustugami
elektronicznymi. Odpowiednie platformy handlowe oferujg zaréwno dostep do informacji o
nowo odkrytych lukach w zabezpieczeniach, jak i dostosowane do nich ztosliwe programy,
ktérych autorzy udzielajg dzis nawet gwarangji na ich dziatanie, bezptatnie dostarczajac swoim
klientom w okresie jej obowigzywania zmodyfikowane wersje owych programéw.

Cate armie zainfekowanych komputerdw, ktore staty sie czeSciami sieci botnet jako tzw. kom-
putery zombie, wynajmowane s3 na bazie stawek godzinowych lub dziennych do przepro-
wadzania kampanii spamowych lub celowych atakéw na niepozadane strony internetowe lub
serwery pocztowe.

Na elektronicznym rynku cyberprzestepczosci realizuje sie nawet ostatnie ogniwo przestep-
czego tancucha tworzenia wartosci, czyli zamiane wytudzonych informacji, takich jak np. dane
z kart kredytowych na gotéwke. W tym celu fikcyjne firmy wynajmujg nieswiadomych niczego
uzytkownikéw komputeréw w charakterze ,agentéw finansowych”, ktérzy udostepniaja swoje
prywatne konta bankowe dla celéw przeprowadzania podejrzanych transakgji.

Tworzenie ztodliwego oprogramowania, zaprojektowanego wytacznie z myslg o rozprzestrze-
nianiu sig, nie jest juz od dawna gtéwnym celem. Atakujacy coraz czesciej interesujg sie siecia-
mi firmowymi, aby $ledzi¢ w nich wszelkie informacje, ktére mozna sprzeda¢ lub by wykorzy-
stywac ich infrastrukture w celach przestepczych.

Infrastructure
* Trading platform Providers ij Cashing
+ Botnets - Spam | Customers . MoneyMule
- Hosting - DDoS g = - Carder
- Phising - Drops

Suppliers + Adware @ - etc.

- Malware - Ransomware * Dealer

« Exploits o EiE.

« AntiDetection

- Tools

- Data Advertising

Rys. 1: Zestawienie poszczegdlnych dziatéw cyberprzestepczosci

Jak pokazuje rys. 1 cyberprzestepczosc prezentuje sie jako splot scistych powigzan wielu
najrézniejszych ,dziedzin gospodarki”. Za kulisami dziatajg wiasciwi sprawcy, dostarczajacy
ztosliwe oprogramowanie, informacje o nowych lukach w zabezpieczeniach oraz sprzedajacy
wykradzione dane. Handlarze-posrednicy sprzedaja lub wynajmuja owe dane ,klientom” ze
$wiata przestepczego, zamieniajac je ostatecznie na zywa gotdwke za posrednictwem wynaje-
tych, przewaznie nieswiadomych niczego, podstawionych oséb (tzw. cashing).
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2. Jak cyberprzestepcy zarabiaja pieniadze na ztosli-
wym oprogramowaniu

Cyberprzestepcy uzyskujg korzysci finansowe wykorzystujac najrézniejsze sposoby. Wazng role
odgrywa w tym wykorzystanie catych armii zainfekowanych komputeréw, kontrolowanych
przez atakujacych. Owe tak zwane sieci botnet moga wykonac szereg nielegalnych czynnosci,
dzieki ktérym mozna zarobic¢ duzo pieniedzy w elektronicznym podziemiu.

2.1 Sieci botnet

Sieci botnet stanowig centralng o$ funkcjonowania infrastruktury cyberprzestepczosci. Stuza
one nie tylko do wysyfania spamu czy przeprowadzania atakéw Denial of Service (DoS). Kom-
putery zombie wykorzystywane sg takze jako hosty stron stuzacych do wytudzania informacji
(tzw. phishing), ktére zawieraja ztosliwe oprogramowanie oraz w celu zdobywania informacji
o adresach serweréw pocztowych. Nie dziwi zatem, ze liczba komputeréw nalezacych do sieci
botnet znacznie wzrosta do chwili obecnej. Poniewaz sieci botnet podzielone sg na segmenty
zawierajace mniejsze jednostki po kilka tysiecy komputerow zombie, obserwuje sie znaczny
wzrost ilosci owych sieci.

Podczas gdy pierwotnie sterowano niemal wytacznie przez IRC (Internet Relay Chat — oparty
na tekscie system pogawedek internetowych), w kolejnej fazie rozwoju pojawito sie wiele

sieci botnet, wykorzystujacych inne protokoty sterowania. Nowoczesne sieci botnet, takie jak
cieszaca sie ztg stawg sie¢ botnet Storm, sg zbudowane w oparciu o architekture Peer-to-Peer
(P2P). Réwnie potezna sie¢ botnet Zunker komunikuje sie za posrednictwem protokotu HTTP.
Po zamknieciu podejrzanego dostawcy ustug internetowych McColo kilka z sieci botnet utra-
cito swoje serwery sterujace i nie mogto dtuzej dziatac. Jako kolejne zniknety sieci botnet Srizbi
oraz Storm. Nowsze sieci botnet, takie jak np. Waledac czy Conficker, generujg dzi$ r6znorodne
mozliwosci kontaktowania sie, aby w kazdej chwili méc rozporzadzaé sieciami. Mechanizmy
ukrywania stajq sie ponadto coraz bardziej wyrafinowane, a czeste aktualizacje oraz programy
typu Rootkit pozwalaja na skuteczne schowanie oprogramowania typu Backdoor. Programy
oraz dane dotyczace danego zadania sg przesytane bezposrednio przed jego zleceniem, a po
jego wykonaniu ponownie usuwane.

2.2 Spam

Spam to wielki biznes. Zarabiajg na nim nie tylko firmy oferujace reklamowane produkty. Dys-
trybucja wiadomosci e-mail ze spamem odbywa sie przewaznie poprzez sieci botnet. Spamer
Solomon zaptacit 195 dolaréw za rozestanie dwoch milionéw wiadomosci e-mail przez okres 14
dni. Z kolei 20 milionéw wiadomosci e-mail kosztowato 495 dolaréow. Handel nieskutecznymi
pigutkami, kradzionym oprogramowaniem oraz nic nie wartymi podrébkami optaca sie nawet
przy najmniejszym obrocie, przy czym sprzedawane ilosci wcale nie sg mate. Reklamowane
przez spam potlegalne produkty posiadajg wieksza niz sie powszechnie przypuszcza klientele.
Nalezy takze stwierdzi¢, ze nie wszyscy handlujacy w ten sposob to oszusci, ktorzy nie dostar-
czaja swoim klientom zaptaconego przez nich towaru. Jeremy Jaynes, w swoim czasie 6smy co
do wielkosci spamer $wiata, uzyskiwat miesieczne zarobki w wysokosci do 750 000 dolarow.

2.3 Szantaz

Jesli sklep internetowy danej firmy przynosi duze zyski lub jest uzalezniony od szybkiego od-
powiadania na wiadomosci e-mail, moze stac sie obiektem szantazu poprzez ataki na te ustugi.
Potagczone komputery zombie funkcjonujace w ramach sieci botnet mogg bombardowac dang
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strone internetowa lub serwer poczty e-mail bezsensownymi zapytaniami. Masowe zapytania
pod adresem serwera powoduja takie przecigzenie systemu, ze nie jest on w stanie normalnie
funkcjonowac.

Tego rodzaju rozproszone ataki prowadzace do przecigzenia (ang. Distributed Denial of Servi-
ce, ataki DDoS) mozna wykorzystywac nie tylko do szantazowania internetowych bukmache-
row czy kasyn. Firmy, ktérych godzinne obroty to kwoty piecio- czy szesciocyfrowe, a takze
takie, ktore musza dostarczac ustugi do serwiséw gier online, s dzis gotowe zaptaci¢ okup,
ktory czesto stanowi jedynie niewielkg czes$¢ utraconego zysku. Przewaznie chodzi o kwoty
czterocyfrowe. Istnieje jeszcze bardzo duzo niewiadomych.

Ataki DDoS wykorzystywane sg takze do celédw politycznych. Pod koniec kwietnia i na poczat-
ku maja 2007 roku zostaty sparalizowane serwery estoriskich ministerstw, organéw rzagdowych,
bankéw, gazet oraz przedsiebiorstw. Usuniecie pomnika zotnierzy radzieckich spowodowato
niezadowolenie ludnosci rosyjskiej. Gdy do sttumienia demonstracji uzyto sity, przeciwnicy
siegneli po sieci botnet jako $rodki nacisku politycznego.

Oprocz wymienionego juz szantazu poprzez rozproszone ataki przecigzeniowe (DDoS), istnieja
inne mozliwosci wytudzania pieniedzy od ofiar. Oprogramowanie ransomware, takie jak np.
GPCoder, szyfruje okreslone pliki na komputerze. Ten, kto chce odzyska¢ dostep do tresci swo-
ich plikéw, musi naby¢ program dekodujacy, ktory w zaleznosci od danego przypadku kosztuje
od 12 do 200 dolaréw.

W firmach funkcjonuja jednak takze inne modele. Kon trojanski moze przesta¢ na zarazony
komputer pracownika zdjecia z pornografig dziecieca, nielegalne oprogramowanie i/lub
zabezpieczone przed kopiowaniem pliki audio lub wideo. Atakujagcy moze woéwczas szantazo-
wac pracownika grozac mu poinformowaniem jego przetozonych lub tez catg firme sugerujac
zlozenie doniesienia na policji.

2.4 Kradziez danych

Handel wykradzionymi danymi nie ogranicza sie jedynie do numeréw kart kredytowych

oraz bankowych haset dostepu. Poprzez ataki zwigzane z wytudzaniem danych, kradzione

sg obecnie hasta dostepu do portalu eBay, sieci spotecznosciowych, sklepéw internetowych,
kont e-mail i in. Przy pomocy programoéw typu keylogger - czyli ztodliwego oprogramowania
rejestrujgcego naciskane klawisze - mozna wykras¢ jeszcze wiecej danych. Chodzi tu o takie
dane jak hasta dostepu do serweréw firmowych czy tez do gier typu RPG, o tresci (poufnych)
wiadomosci e-mail i dokumentéw, jak réwniez o kody dostepu do innych serweréw, foréw czy
sieci VPN. Jesli Swiezo wyczyszczony serwer internetowy po uptywie kilku dni jest ponownie
zainfekowany, przyczyng moze by¢ fakt, ze administrator systemu utracit swoje hasta dostepu
do keyloggera. Pliki systemowe (do logowania) takich keyloggeréw dostepne sg na nielegal-
nych forach internetowych w cenie kilkuset euro za dziesiagtki gigabajtéw. Informacje takie sg
nastepnie analizowane przez inne grupy, a nastepnie odsprzedawane.

Wykradzione dane wykorzystywane sg do réznych celow:

« Dane dotyczace kart kredytowych wykorzystywane sg do ,drukowania” fatszywych kart lub
do robienia zakupow w sklepach internetowych.

- Dane bankowe wykorzystuje sie do wykonywania nieautoryzowanych przelewéw. Poniewaz
w przypadku prywatnych kont bankowych istnieje limit kwoty przelewu (od 5000 euro obo-
wigzuja specjalne zabezpieczenia), ograniczona jest takze warto$¢ tupu. Ograniczen takich
nie posiada wiele rachunkéw firmowych. Dlatego tez grasujacy w sieci ztodzieje bankowi
intensyfikuja swoje dziatania, aby dotrze¢ do tego typu kodéw dostepu.
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« Wykradzione konta na portalu eBay wykorzystuje sie po to, by poprzez zakup towaru ,wy-
prac¢” zrabowane pienigdze.

» Dostep do sieciowych gier RPG wykorzystywany jest do wykradania wirtualnych pieniedzy
oraz narzedzi.

+ Dzieki hastom dostepowym do kont pocztowych oraz sieci spotecznosciowych w imieniu
nieswiadomych ofiar rozsytany jest spam.

« Skradzione dane osobowe wykorzystywane sg do tego, by otwiera¢ konta na okreslonych
forach internetowych. Konta te sg nastepnie wykorzystywane do prowadzenia nielegalnej
dziatalnosci oraz do oszustw.

2.5 Programy typu ,adware”

W chwili obecnej programy typu adware rejestruja zachowanie uzytkownika w sieci, wyswie-
tlajg reklame przy otwieraniu okreslonych stron lub manipulujg akcjami wyszukiwania. Zaptata
za program typu adware nastepuje albo na podstawie wykonanych kliknie¢ (w takim wypadku
zainfekowane komputery moga np. manipulowac strong startowa wyszukiwarki) albo w opar-
ciu o kazda instalacje oprogramowania. Odpowiednie programy partnerskie mozna znalez¢ na
odnosnych forach internetowych. Mimo, ze w ubiegtym roku nawet duze firmy z branzy adwa-
re poniosty porazki na polu prawnym, ilos¢ ztosliwego oprogramowania zwigzanego z reklama
oraz potencjalnie niepozadanych programoéw wzrosta w ostatnich dwéch latach ponad piecio-
krotnie.

Ciekawostka: W zadnym wypadku nie sa to wszystkie modele transakcji prowadzonych przez
cyberprzestepcéw. Nalezy sobie jednak uswiadomic, ze cyberprzestepczos¢ to wielki biznes,
powodujacy kazdego roku straty siegajace od kilkudziesieciu do kilkuset miliardéw, czyli wiecej
niz handel narkotykami. Wymienione obszary transakcji prezentuja gtéwne punkty zaintereso-
wania przestepcéw rozpowszechniajgcych ztosliwe programy. Ich najwazniejszym instrumen-
tem sg sieci botnet. Stanowia one podstawowe narzedzie do rozsytania spamu oraz atakow
zwigzanych z wytudzaniem informacji (phishingiem). Szantaz, kradziez danych oraz wyswietla-
nie pasujacej reklamy to inne obszary zainteresowania.
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3. Jak ztosliwe oprogramowanie trafia do komputera?

Po naswietleniu sytuacji zwigzanej z motywacjg podmiotéw rozpowszechniajacych ztosliwe
programy, mozemy skupic sie na zasadniczym temacie niniejszego opracowania. Istnieje
wiele drég, ktérymi ztosliwe oprogramowanie moze przenikna¢ do komputera firmowego. W
okreslonych przypadkach wystarczy podtaczy¢ komputer do Internetu lub do lokalnej sieci.
Ztosdliwe programy moga by¢ jednak zawarte takze w wiadomosciach e-mail, na portalach
aukcyjnych, w komunikatorach internetowych a nawet na nosnikach danych. W chwili obecnej
najbardziej niebezpieczne sg jednak spreparowane strony internetowe, ktére albo bezposred-
nio wpuszczaja plik albo w sposdb niezauwazony zarazaja komputer, dziatajac w tle jako tak
zwane ataki drive-by-download.

3.1 Wystarczy potaczenie

Niezliczone robaki i boty internetowe, ktére stale niezaleznie krgzg w Internecie, stanowig cia-
gte zagrozenie dla komputeréw podtaczonych do Internetu. Bez przerwy generujg w sposéb
bardziej lub mniej przypadkowy adresy IP, sprawdzajac, czy przyporzadkowane im komputery
nadaja sie do tworzenia luk w zabezpieczeniach. Wybor adresow IP jest czesto ograniczony,
tak ze wybrane zostaja tylko okreslone obszary sieci — np. konkretnego dostawcy Internetu lub
danego regionu. To, jakie luki w zabezpieczeniach zostang wybrane, zmienia sie w miare upty-
wu czasu. Sprawdzane sg nawet te luki, ktore juz dawno zabezpieczono, jak miato to miejsce w
przypadku robakéw Blaster (2003) oraz Sasser (2004). Czeste cele atakdw zaprezentowano na
ponizszej liscie:

+ Plug’n’Play (MS05-039) poprzez TCP/445, TCP/139

« RPC-DCOM (MS03-026/MS03-039) poprzez TCP/135, TCP/445, TCP/1025

+ LSASS (MS04-011) poprzez TCP/445

«  MySQL poprzez TCP/3306

+ Arkeia poprzez TCP/617

« Veritas poprzez TCP/6101

+ Veritas poprzez TCP/10000

+  WINS poprzez TCP/42

+ Arcserve poprzez TCP/41523

« NetBackup poprzez TCP/13701

«  Workstation Service (MS03-049) poprzez TCP/135, TCP/445

+ WebDaV poprzez TCP/80

+ DameWare poprzez TCP/6129

«  MyDoom-Backdoor poprzez TCP/3127

+ Bagle-Backdoor poprzez TCP/2745

« IS 5.x SSL PCT (MS04-011) poprzez TCP/443

« Konta z trywialnymi hastami (potgczenie poprzez TCP/139 lub TCP/445)

+  Serwer MSSQL z trywialnym hastem (np. konto ,SA” z pustym hastem) poprzez TCP/1433

W ramach opracowania przez okres trzech miesiecy mierzono ataki na rézne architektury
komputerowe. Komputery z sSrodowiskiem Windows atakowano $rednio co 38 sekund. Niekto-
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rzy administratorzy systemow przezyli sytuacje, gdy nowo podfaczany komputer atakowano i
przejmowano juz po kilku sekundach podczas pobierania plikow aktualizacyjnych. W sieciach
z wieloma klientami koncowymi (np. T-Online) czestotliwos$¢ atakow jest znacznie wyzsza niz
$rednia warto$¢ wynoszaca 38 sekund. W ostatnich latach sprofesjonalizowano takze tworze-
nie kodow typu Exploit. Czasami kody typu Exploit wykorzystujace luki w zabezpieczeniach
pojawiaja sie juz kilka dni po pierwszych doniesieniach o owych stabych punktach. Rosnie
takze liczba programéw typu Exploit, ktére sg wykrywane dlatego, ze wykorzystuje je ztosliwe
oprogramowanie. Najbardziej aktualnym przyktadem byt tu robak Conficker, ktéry do rozprze-
strzeniania sie wykorzystuje oprocz automatycznego przenikania takze lokalne, stabo chronio-
ne dostepy oraz mechanizm Autostartu pamieci USB.

Ten rodzaj ataku funkcjonuje bez aktywnosci uzytkownika komputera, a w wiekszosci przypad-
kéw takze bez jego wiedzy. Dobrze skonfigurowana zapora sieciowa lub router chronig przed
tego rodzaju atakami.

3.2 Za pomocyg poczty elektronicznej

Wiele ztosliwych programéw nadal rozprzestrzenia sie za pomoca poczty elektronicznej. Cate
rzesze komputeréw zaatakowanych przez takie programy jak Loveletter, Melissa czy Sobig i
Netsky, ktore sparalizowaty dziatanie niektérych serweréw pocztowych, staja sie coraz rzadsze
i nie sg celem przestepcow rozpowszechniajacych robaki. Sober, Nyxem i Warezov byty ostat-
nimi robakami przenoszonymi przez poczte, ktére wzbudzity duze poruszenie w mediach. Ich
miejsce zajety mniejsze fale infekgcji wirusami, ograniczone czasowo i terytorialnie. W odr6z-
nieniu od infekgji robakami internetowymi przebiegajacych catkowicie automatycznie, robaki
rozprzestrzeniane za pomoca poczty e-mail staja sie niebezpieczne dopiero z chwilg otarcia
zatacznika przez odbiorce. Samo otrzymanie zainfekowanej wiadomosci e-mail nie stanowi
jeszcze niebezpieczenstwa, tylko w nielicznych przypadkach wystarczy samo podswietlenie
wiadomosci (np. w przypadku robakéw Bubbleboy i Klez). Wiekszo$¢ wiadomosci e-mail
wymaga wspotpracy odbiorcy, ktory przy pomocy réznorodnych zabiegéw socjotechnicznych
nakfaniany jest to otwarcia zatagcznika. W tym celu fatszuje sie wszelkie mozliwe informacje
zamieszczane w nagtéwku wiadomosci e-mail. Dotyczy to w szczegdlnosci adresu nadawcy.
Tylko pierwsze pokolenie robakéw e-mail przenikato dalej postugujac sie nazwa ofiary. Dzis
nieprawdziwe sg niemal wszystkie adresy nadawcze tego typu robakéw.

Poniewaz wszelkie zarazone pliki w wiadomosciach e-mail sg dzis usuwane (albo przez brame
sieciowg albo przez program pocztowy) i wzrosta Swiadomos¢ niebezpieczenstwa uzytkowni-
kow poczty elektronicznej, autorzy szkodliwego oprogramowania zmienili strategie. Zamiast
zatacznikow rozsyta sie wiadomosci e-mail z tagczami do plikow w Internecie. Tego rodzaju
wiadomosci nie od razu sg rozpoznawane jako zainfekowane. W najlepszym wypadku moze
je wychwycic¢ filtr spamu. Procedura postepowania uzytkownika jest jednak bardzo podobna.
Klika on tacze, wyszukiwarka pyta, co ma zrobi¢, proponujac zwykle otwarcie pliku. Po nie-
dtugim czasie tacza przekierowujgce bezposrednio na strony ze ztosliwymi programami takze
uznano za szkodliwe. Dlatego tez autorzy ztosliwych programéw odsytajg obecnie do strony
internetowej, na ktérej odbiorca uruchamia na nowo pobieranie plikow lub rozpoczyna sie ono
automatycznie poprzez liczne przekierowania.

Przyneta, naktaniajaca ofiary do otwarcia pliku lub stron internetowych (tak zwana socjotech-
nika), jest nadawca, nagtéwek i/lub tre$¢ wiadomosci. Aby nadac takiej probie oszustwa pozory
wiarygodnosci, wykorzystuje sie takze nazwe zatacznika, podwojne zakonczenia rozszerzen
plikéw, popularne ikony czy nazwe domeny facza. Jordan i Goudey (2005) wytonili dwanascie
nastepujacych czynnikéw oddziatywania na psychike, wykorzystanych w latach 2001 - 2004
przez najskuteczniejsze robaki:
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- brak doswiadczenia,

+ ciekawos¢,

+ chciwos¢,

+ brak pewnosci siebie,

+ uprzejmos¢,

. mito$¢ wilasna,

+ tatwowiernos¢,

+ pragnienia,

+ pozadanie i mitos¢,

+ strach,

+  wzajemnos¢,

+ przyjaznosc.

M. Braverman dodat:

+ 0g06lng konwersacje, krétkie wypowiedzi, takie jak ,cool” i tym podobne;
+ ostrzezenia przed wirusami oraz aktualizacje oprogramowania;

+ znajdowanie ztosliwych programoéw na komputerze;

+ raporty dotyczace wiruséw zamieszczane na korncu wiadomosci;

« informacje lub doniesienia dotyczace kont: np. kon trojanski, podajacy sie za zawyzony
rachunek telefoniczny;

+ zgtoszenia btedéw w przesytaniu wiadomosci e-mail;

« atrakcyjnosc fizyczng (zazebia sie z punktem pozadanie wymienionym przez Jordana i
Goudeya);

« oskarzenia: np. kon trojanski w BKA (Federalnym Urzedzie Kryminalnym), ktory rzekomo
znalazt nielegalne pliki;

+ aktualne wydarzenia;
« gratisy: niektorzy ludzie lekcewaza wszelkie srodki ostroznosci, styszac o czyms$ darmowym.

Proby wprowadzania w btad nie ustajg jednak z chwila, gdy ztosliwy program osiagnat cel i
zostat zainstalowany. Po przeprowadzeniu ataku chodzi o to, by uniemozliwi¢ ofierze rozpo-
znanie, ze zostata zarazona. W tym celu otwiera sie zgtoszenia bteddw, obrazy lub (czasami
puste) dokumenty. Niektore robaki, takie jak Sircam czy Magistr podczepiaja sie pod plik i
uruchamiajga sie wraz z otwarciem oryginalnych aplikacji. W ten sposob zarazenie robakiem
pozostaje niezauwazone.

3.3 Poprzez komunikator internetowy

Wiekszos¢ robakéw przenikajacych do komunikatoréw internetowych rozsyta wiadomosci

z tgczami do stron internetowych. Nie korzysta sie juz prawie z mozliwosci bezposredniego
przesytania plikow. Takze tu, podobnie jak w przypadku wiadomosci e-mail, ataki oparte sg na
zabiegach socjotechnicznych. Niektére dziatajgce w komunikatorach robaki posiadajg nawet
wiasne programy typu chat engine i sa w stanie prowadzi¢ rozmowy, zdobywajac w ten spo-
sOb zaufanie.
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Jesli w firmie korzysta sie z komunikatora internetowego, nalezy wybra¢ program pocztowy,
umozliwiajacy kontrole przychodzacych plikow. Niektére programy pocztowe umozliwiaja
uruchomienie polecenia skanowania programem antywirusowym.

3.4 Poprzez portal aukcyjny

W ramach przeprowadzonego przez G Data badania szukalismy w portalach aukcyjnych P2P
pojec zwigzanych z grami online, nalezacymi aktualnie do czotowej dwudziestki (Top 20). Na
poczatku badania 33% sposréd niemal 1000 pobranych plikéw byto zainfekowane ztosliwym
oprogramowaniem. Nieco ponad dwie trzecie (68%) ztosliwych programoéw zidentyfikowano
jako adware, 23% stanowity konie trojanskie a 5% oprogramowanie typu Backdoor.

W trakcie prowadzonych przez sze$¢ miesiecy badan juz ponad potowa kontrolowanych pli-
kéw z portali aukcyjnych P2P byta zainfekowana ztosliwymi programami. Odsetek ten osiaggnat
najwyzsza wartos¢ pod koniec okresu badan, gdy stwierdzono ponad 65% zarazonych plikow.

Liczby te potwierdzajg, ze portale aukcyjne P2P sg nadal niezwykle popularne wéréd autorow
ztosliwego oprogramowania. Ci, ktérzy korzystajg z nich w firmie, powinni sie bezwzglednie
zabezpieczyc.

3.5 Poprzez nosniki danych

Ciggle jeszcze zdarza sie, ze takie nosniki danych jak twarde dyski, ptyty DVD czy odtwarzacze
MP3, sg fabrycznie zainfekowane ztosliwym oprogramowaniem. Styszy sie takze o przypad-
kach umyslnego ,gubienia” na parkingach firmowych kluczy pamieci zawierajacych programy
szpiegowskie. Kilku pracownikoéw chcacych sprawdzi¢, co jest na dysku, wpuscito do swojego
komputera program szpiegowski.

Omawiany w mediach na poczatku roku 2009 robak o nazwie Conficker do rozprzestrzeniania
sie za posrednictwem przenosnych dyskéw wykorzystywat miedzy innymi funkcje automatycz-
nego uruchamiania systemow operacyjnych Windows. Robaki z rodziny Autorun takze korzy-
staja z tej ,funkgcji” systemu Windows, co spowodowato w drugim pétroczu 2008 roku powrdt
owych programéw. Rady, by po prostu wytgczy¢ funkcje automatycznego uruchamiania, nie
przynosity poczatkowo efektéw, gdyz stato sie to mozliwe dopiero w pézniejszym terminie
dzieki odpowiedniej poprawce firmy Microsoft.

Przypadki te pokazujg, ze firmy, zwtaszcza wtedy, gdy przechowujg cenne dane, s atakowane
takze nietypowymi metodami i ze dbatosci o bezpieczenstwo nigdy nie jest za duzo.

3.6 Poprzez lokalne sieci

Inna droga rozpowszechniania ztosliwych programéw to udostepnianie katalogdéw w sieciach
lokalnych. Niektére robaki przekopiowuja sie na wszystkie dostepne obszary. W wielu wypad-
kach wykorzystujg przy tym listy z popularnymi hastami dostepu. Ten staby punkt byt jedna z
drég wykorzystywanych przez Confickera. Dlatego tez firmy powinny stosowac¢ solidne hasta,
regularnie, najlepiej codziennie kontrolujgc miejsca dostepu do sieci pod katem wystepowania
ztosliwego oprogramowania. Niektore warianty robakéw Rbot oraz Conficker uzywajg m.in.
nastepujacych loginéw:

»ADMIN”, ,,ADMINISTRADOR", ,,ADMINISTRAT", ,,ADMINISTRATEUR", ,,ADMINISTRATOR", ,,ADMINS", ,,COMPUTER", ,, DA-
TABASE”, ,,DB2", ,,DBA”, ,,DEFAULT", ,,GUEST", ,,NET", ,,NETWORK", ,,ORACLE”, ,,OWNER", ,ROOT", ,STAFF" ,,STUDENT",
" TEACHER”, ,,USER”, ,VIRUS", ,, WWWADMIN"

oraz haset:
, 0" ,000“ ,007% 1" ,12“ ,123“ ,1234" ,12345", ,123456", ,1234567", ,,12345678",
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»,123456789", ,1234567890", ,12345678910“, ,,2000, ,2001“,,,2002“, ,,2003*, ,2004", , Ac-
CESS”, ,,ACCOUNTING", ,,ACCOUNTS", ,,ADM", ,,ADMIN", ,,ADMINISTRADOR", ,,ADMINISTRAT", ,, ADMINISTRATEUR",
»ADMINISTRATOR", ,,ADMINS", ,,BASD", ,,BACKUP", ,,BILL”, ,,BITCH", ,,BLANK", ,,BOB", ,,BRIAN", ,,CHANGEME", ,,CHRIS",
,Cisco”, ,,comPAQ”, ,,COMPUTER", ,,CONTROL”, ,,DATA”, ,,DATABASE", ,, DATABASEPASS”, ,, DATABASEPASSWORD", ,,DB1”,
,DB1234", ,0B2", ,,DBA”, ,,DBPASS", ,,DBPASSWORD", ,,DEFAULT", ,,DELL”, ,,DEMO", ,,DOMAIN", ,,DOMAINPASS",
,DOMAINPASSWORD", ,,ERIC", ,,EXCHANGE", ,,FRED", ,,FUCK", ,,GEORGE", ,,GOD", ,,GUEST", ,,HELL", ,HELLO", ,,HOME",
+HOMEUSER", ,,HP", ,,JAN", ,,IBM", ,,INTERNET", ,,INTRANET", ,,JEN”, ,,JOE", ,, JOHN", ,KATE", , KATIE", ,LAN", ,LEE”, ,LI-
Nux“, ,,LOGIN”, ,,LOGINPASS”, ,,LUKE", ,MAIL”, ,MAIN”, ,,MARY", ,MIKE", ,NEIL”, ,,NET", ,,NETWORK", ,,NOKIA", ,,NONE",
»NULL", ,,OAINSTALL", ,,OEM", ,,OEMINSTALL", ,,OEMUSER", ,,OFFICE”, ,,ORACLE", ,,ORAINSTALL", ,,OUTLOOK", ,,OWNER",
,PASs”, ,PAss1234" , passwD”, ,,PASSWORD", ,PASSWORD1", ,,PETER", ,PwD", ,QAZ", ,,QWE", ,,QWERTY", ,,ROOT",
»SA", ,sAM”, ,,SERVER", ,,SEX", ,,SIEMENS”, ,,sLUT", ,,sQL”, ,,sQLPAsS", ,,STAFF", ,,STUDENT", ,,SUE”, ,,SUSAN", ,,SYSTEM”,
TEACHER", ,,TECHNICAL", ,,TEST”, ,,UNIX", ,,USER", ,VIRUS", ,WEB", ,wIN2000", ,wIN2K", ,WwIN98", , WINDOWS",
#WINNT”, ,WINPASS”, ,,WINXP", ,www", ,wwwADMIN", ,xP", , zxc"

Dlatego tez uzytkownicy sieci powinni zrezygnowac z tych oraz podobnych haset - takze z ich
tltumaczen na jezyk ojczysty.

3.7 Poprzez strone internetowa

W chwili obecnej najwazniejszym miejscem przenikania nowych ztosliwych programéw sg
strony internetowe. Wykorzystuja one strukturalne stabe punkty w pracy skaneréw antywiru-
sowych. Skanery antywirusowe sprawdzajg pliki albo wtedy, gdy chce z nich skorzystac ktorys
z elementéw systemowych (OnAccess) lub na zadanie (OnDemand). Sprawdzenie przez skaner
antywirusowy odbywa sie zatem dopiero wtedy, gdy ztosliwy program ma juz forme pliku.
Gdy za pomoca protokotu HTTP przesyta sie do przegladarki dane strony, najpierw w pamieci
roboczej owej wyszukiwarki interpretowane oraz realizowane sg zawarte w nim kody HTML
oraz polecenia skryptowe. Po pewnym czasie wyszukiwarka podejmuje decyzje o zapisaniu
tresci na dysku twardym. Mozliwe jest, ze skaner antywirusowy uruchomi wtedy alarm. Ztosli-
we programy sg juz jednak wéwczas zainstalowane. Aby skaner antywirusowy mogt skutecznie
chroni¢ przed szkodliwymi witrynami internetowymi, nalezy sprawdzac zawarto$¢ przeptywa-
jacych informacji, zanim dotrg one do przegladarki.

W zwigzku z wiadomosciami e-mail zgodzono sie co do tego, ze pliki ze ztosliwym oprogramo-
waniem moga by¢ pobierane ze stron internetowych. Odbywa sie to albo przez bezposrednie
tacze odsylajace do pliku ze ztosliwym programem, poprzez dalsze przekierowania lub poprzez
naktanianie uzytkownika sztuczkami do tego, by klikajac przycisk lub tgcze pobrat i otworzyt na
komputerze dany plik.

Prezentujemy w skrécie dwa typowe triki, stuzace do naktaniania uzytkownika do pobrania i
zainstalowania ztosliwego oprogramowania. Tak zwane programy typu scareware sugeruja
ofierze przy pomocy fatszywych ostrzezen, ze system jej komputera jest zarazony ztosliwym
oprogramowaniem. Aby sie go pozby¢ ofiara musi podac informacje dotyczace swojej karty
kredytowej, ptacac okoto 50 dolaréw za rzekoma ,petng wersje” oszukanczego skanera antywi-
rusowego.
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Rys. 2: Strona internetowa z programem typu scareware pyta o informacje dotyczqce karty kredytowej ofiary

Chetnie stosuje sie takze sztuczke polegajacg na zachecaniu ofiary do wejscia na strone, na
ktorej ma sie rzekomo znajdowac film wideo. Film taki moze zawiera¢ tres¢ erotyczng lub
nawigzywac do aktualnych wydarzen, nagtasnianych w danym momencie przez media (kleska
zywiotowa, katastrofa lotnicza, wybory prezydenckie, wydarzenie sportowe). Aby obejrzec
zachwalany film, odwiedzajacy dang strone musi rzekomo zainstalowac specjalny program

do odbioru filmoéw wideo lub najnowsza wersje programu Flash Player, w ktorych ukryte jest
ztosliwe oprogramowanie. Za taczem tym kryje sie za kazdym razem ztosliwe oprogramowanie,

ktdre zostaje zainstalowane na komputerze zamiast aplikacji Flash Player.

- [=]x]
UEa-

AciiveX Object Error

Video ActiveX Object Error!

our rawser cannet display this video file
“fou need to downioad new version of
Video ActiveX Object to view this video file

Cliek Cortinue to download and install ActiveX Object

top {WebMabwsre20020410}

Datei speichern | | abbrechen

Fertig 47895 | B (S

7 Start

Rys. 3: Rzekoma strona internetowa z plikiem wideo oraz zqdaniem zainstalowania zainfekowanego programu.

Istnieje takze inna technika ataku, przy ktérej nie jest konieczna wspotpraca ze strony ofiary:
chodzi o tak zwane drive-by-downloads. Podczas, gdy wszelkie instalacje programéw musi
zainicjowac odwiedzajacy dang strone internetowa, ataki drive-by-downloads przebiegaja,

jak wskazuje sama nazwa, w sposob niezauwazony podczas surfowania w Internecie. W tym
celu na kontrolowanym przez cyberprzestepcéw serwerze zapisuje sie skrypty sprawdzajace,
jakiej przegladarki oraz jakiego systemu operacyjnego uzywa komputer danego goscia strony
internetowej. Ztosliwy program zostaje pobrany w wersji odpowiednio dostosowanej do danej
kombinacji, sprawdzajac przegladarke oraz jej elementy pod katem luk w zabezpieczeniach.
Jesli poszukiwanie okaze sie owocne, dochodzi do instalacji ztosliwego oprogramowania
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wykorzystujacego owa luke w celu przejecia komputera. Sa to ztosliwe programy typu Exploit
(z ang. ,wykorzystac”). Najwiecej programow typu Exploit przeznaczonych jest do kompute-
row z systemem Windows oraz przegladarka Internet Explorer. Korzystaja one takze ze stabych
punktéw takich systeméw jak Firefox, Opera czy Safari. Do wtasciwego zainstalowania skryp-
tow stuzg takie narzedzia jak MPack IcePack czy FirePack. W chwili obecnej autorzy ztosliwego
oprogramowania wykorzystujg najczesciej nastepujace luki w zabezpieczeniach:

« CVE 2007-0071 Adobe Flash

« CVE 2008-1309 RealPlayer

« ourgame_GLIEDown2 Internet Explorer
« CVE 2006-0003 MS06-01, MDAC

« CVE 2007-5601 RealPlayer

Gdy serwer jest przygotowany, rozpowszechniajacy ztosliwe oprogramowanie musi jedynie
zwabi¢ gosci na swoja strone. Odbywa sie to z jednej strony przy pomocy e-maili ze spamem,
zachecajacych do odwiedzin strony obietnicami uzyskania ciekawych informacji, specjalnych
ofert czy wygranych. Coraz czesciej manipuluje sie zapytaniami realizowanymi za pomoca
takich wyszukiwarek jak Google, Yahoo czy Bing w taki sposob, ze strony ze szkodliwym
oprogramowaniem pojawiajg sie na samym poczatku wynikow wyszukiwania. Takze btad we
wpisywanej w wyszukiwarce nazwie tgcza moze odestac nas na niepozadang strone. Dwa
przykfady: ,mircosoft.com”, ,goggle.com” czy tez ,mcaffe.de” jak tez wiele innych domen,
ktérych pisownia przypomina nazwy znanych stron www, s juz od lat rejestrowane po to, by
prezentowac na nich reklame. Tak wiec dzieki rozpowszechnianiu programoéw typu adware czy
tez ztosliwego oprogramowania mozna zarobi¢ dodatkowo duzo pieniedzy.

O wiele bardziej skuteczne jest jednak umieszczenie ztosliwego oprogramowania na stronach
znanej domeny. Jesli atakujgcemu uda sie przeja¢ kontrole nad danym serwerem interneto-
wym, przy pomocy wymienionych juz narzedzi Web Exploit Toolkits do kazdej strony dodaje
sie jeden wiersz, ktéry powoduje pobieranie ztosliwego oprogramowania z innego serwera
(np. przy pomocy funkgji IFRAME lub SCRIPT). W miedzyczasie dostepne sg takze narzedzia
stuzace do napasci na serwery internetowe, ktére poprzez ataki stownikowe prébuja odgad-
na¢ hasto dostepu administratora. Do przejmowania serwerdw internetowych wykorzystuje
sie takze luki w zabezpieczeniach popularnych aplikacji internetowych takich jak systemy
zarzadzania trescia, programy do blogéw i foréw oraz narzedzia administrowania. W wigkszo-
$ci przypadkow ataki te nie ograniczaja sie do pojedynczych serwerdéw internetowych, lecz
prowadzone sg masowo i automatycznie. Skutek: ztosliwe oprogramowanie czyha nie tylko w
mrocznych zakamarkach Internetu, lecz moze ukry¢ sie na kazdej domenie.

Inng mozliwosc¢ stanowia reklamy wyswietlane na popularnych stronach internetowych.
Niemal wszystkie popularne domeny korzystaja z mozliwosci zarabiania pieniedzy za umiesz-
czenie na nich reklamy. Banery reklamowe sg zwykle wyswietlane na stronach przy pomocy
ptywajacych ramek IFRAME, tak by administrator nie miat wptywu na umieszczone w nich
tresci. Obowiazkiem reklamujacego jest sprawdzenie tresci dostarczanej reklamy. Latwiej to
jednak powiedzie¢ niz wykonac. Ztosliwe skrypty, tworzone przy pomocy programu MPack
czy podobnych narzedzi, sa doskonale ukryte i zaszyfrowane (stworzenie polimorficznego
ztosliwego kodu jest mozliwe takze w jezykach skryptowych). W ten sposéb udaje sie umiescic¢
ztosliwy kod na legalnych stronach internetowych. Do okoto 80% wszystkich infekcji typu
drive-by dochodzi na legalnych stronach www.

Ztosliwy kod mozna takze przestac bez tamania zabezpieczen serwera internetowego. tacza
w forach, blogach czy w wiadomosciach e-mail mogga zawiera¢ ztosliwe kody, uruchamiane na
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odwiedzanej stronie. Interaktywny Internet Web 2.0 oferuje niezliczone fora dyskusyjne oraz
strony typu Wiki, do ktorych uczestnicy moja dopisywac wiasne tresci i dotaczac pliki. Cza-
sem moze sie na nich znalez¢ takze ztosliwe oprogramowanie lub tacze do strony z tego typu
aplikacja. Pewnego razu jednemu z autoréw Wikipedii udato sie umiesci¢ w artykule na temat
robaka Blaster tacze do usuwajacego go narzedzia, ktoére jak stwierdzono pdzniej, byto koniem
trojanskim. Na forach takich dziataja takze ludzie (lub ich maszyny), nie majacych dobrych
zamiaroéw. Dzieki niezliczonej ilosci skradzionych tozsamosci maja tatwy dostep do wiekszosci
miejsc, pozostajac przy tym w ukryciu.

Jednak nie jest to bezwzglednie konieczne do umieszczenia ztosliwego kodu na serwerze.

Juz samo facze odsytajace do dowolnej witryny moze zawierac ztosliwy kod, ktéry uaktywnia
sie na docelowej stronie. Tego rodzaju atak nosi nazwe cross site scripting (XSS). Atak XSS jest
mozliwy zawsze wtedy, gdy wpisy uzytkownika pokazujg sie ponownie na kolejnej stronie i nie
sg kontrolowane pod katem uruchamianej zawartosci. Jesli np. nazwisko podane w formularzu
ponownie wyswietla sie w kolejnym zamowieniu, jest to bardzo przydatne. Jesli w miejsce
swojego nazwiska atakujacy wprowadzi kod JavaScript, to - o ile nie usung go filtry - zostanie
on uruchomiony przez przegladarke. Przykfad ataku typu cross site scripting: Formularz zada
nazwy/nazwiska. Zamiast nazwy atakujgcy wprowadza nastepujacy kod:

<SCRIPT>alert(,You‘re pwned"“)</SCRIPT>

Po wystaniu formularza kod ten nie pojawia sie juz na kolejnej stronie, lecz jest uruchamiany. W
prezentowanym przypadku pojawia sie ostrzezenie. Prawdziwy atak zawiera niebezpieczniej-
szy kod.

Ale nawet wtedy, gdy wpisy do formularza sg filtrowane, istnieje mozliwo$¢ wpisania kodu
bezposrednio do tacza przekierowujacego na wywotang strone. Na przykfad w taki sposéb:

http://www.myserver.dom/site.php?name=<SCRIPT>alert(,,You‘re pwned"“)</
SCRIPT>

Tego typu tacze moze ukry¢ sie za kazdym tekstem, przechowywanym na forum lub na blogu.
Jeszcze perfidniejsze jest jednak, gdy tego typu tacza XSS pojawiaja sie w wynikach wyszuki-
wania przez Google. Autorzy ztosliwego oprogramowania optymalizujg skorumpowane wpisy
na blogach dla potrzeb robotéw indeksujacych wyszukiwarki Google, co zawsze udaje sie przy
pomocy kilku sztuczek maskujacych, mimo ze Google nie szczedzi wysitkdéw w celu wykrycia
tego rodzaju faczy XSS i eliminowania ich z wynikéw wyszukiwania.

Podobnie jest w przypadku wielu nowych mozliwosci, oferowanych przez Web 2.0. Ten, kto w
sytuacji zagrozenia wpadtby na pomyst, ze korzystne bytoby niedopuszczanie do wyszukiwarki
aktywnych tresci lub jezykow skryptowych, wytgczytby sie w ten sposéb z nowego pieknego
$wiata Web 2.0, rezygnujac z jego nieskoriczonych mozliwosci. Mnogos¢ owych nowych funkgji
stwarza jednak mozliwosci naduzy¢, zwiekszajac ilos¢ potencjalnych luk w zabezpieczeniach.
Pod koniec roku 2005 robak XSS o nazwie Samy poprzez atak cross site scripting (XSS) na siec
Myspace zdobyt w ciggu 18 godzin ponad milion przyjaciét. Niebezpieczenstwo atakoéw cross
site scripting jest jednak w dalszym ciggu niedoceniane.

Domeny rozpowszechniajace ztosliwe kody mozna wiec znalez¢ nie tylko w mrocznych zaka-
markach Internetu, na popularnych portalach (np. Rapidshare) czy na stronach ze ztamanymi
zabezpieczeniami, lecz takze pod legalnymi adresami WWW oraz w wynikach wyszukiwania
Google. Ciekawostka: ztosliwe kody moga by¢ wpisane w kazdg strone internetowa.
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4. Przebieg typowej fali zarazania komputerow

Atak cyberprzestepcéw przebiega z reguty wedtug charakterystycznego schematu. Typowa
infekcja ulegta w ciggu ostatnich lat znacznym zmianom. Robaki takie jak NetSky czy MyDoom
posiadaty duze zataczniki, zawierajgce monolityczne ztosliwe oprogramowanie z wieloma zin-
tegrowanymi funkcjami. W ostatnich latach przeksztatcity sie one w liczne mate, zwarte i wy-
soko wyspecjalizowane moduty, ktére pobiera sie w zaleznosci od potrzeb. Infekcja przebiega
wieloetapowo. Po przygotowaniu konkretnego ztosliwego programu i wybraniu potencjalnych
ofiar, dochodzi do zasadniczego ataku. W nastepstwie zainfekowane systemy, znajdujace sie
od tej chwili pod kontrolg atakujgcego mozna wykorzystywac do niemalze dowolnych dziatan
przestepczych.

4.1 Przygotowanie infekgji

Najpierw nalezy stworzy¢ ztosliwe oprogramowanie, ktére ma byc¢ rozpowszechniane. Nie trze-
ba tego powtarzac¢ od nowa przy kazdej fali infekcyjnej. Jesli autor ztosliwego oprogramowania
stworzy okreslony kod, na podstawie opracowanego wzorca moze przy pomocy programow
typu runtime packer, innych kompilatoréw i narzedzi do ukrywania tworzy¢ jego rézne warian-
ty przeznaczone dla nowych fal i to tak dtugo, jak nie beda ich rozpoznawaty najpopularniejsze
programy antywirusowe. Jesli dany ztosliwy kod przewiduje dopuszczenie skanera antywi-
rusowego do zainfekowanych komputeréw, wystarczy zapewni¢, by dla najpopularniejszych
programéw antywirusowych istniata zawsze nierozpoznawana przez nie wersja szkodliwego
programu. Ci, ktérzy nie chca czyni¢ tego sami, znajduja na nielegalnych forach ludzi, ktérzy za
odpowiednia cene oferujg poszukiwane przez nich ustugi z gwarancja ich wykonania.

Gdy ztosliwy program zostanie opracowany, atakujgcy musi zdecydowac sie na jedng (lub kilka)
drdg jego rozpowszechniania. Mozna go na przyktad wprowadzi¢ poprzez przeprowadzony
automatycznie atak na luke w zabezpieczeniach. W takim przypadku ofiara wcale nie zauwaza
ataku czy tez infekgji. Aby naktoni¢ uzytkownika do uruchomienia ztosliwego oprogramowa-
nia atakujagcy moze sie réwniez zdecydowac na jeden z powszechnie stosowanych trikow. W
pierwszym z przypadkéw atakujacy potrzebuje programu typu Exploit, ktéry przejmie kom-
puter, w drugim strony internetowej i/lub wprowadzajacej w btagd wiadomosci e-mail czy tez
komunikatora internetowego, ktére naktonig uzytkownika do otwarcia pliku. Jesli dana strona
miataby przejac hosting ztosliwego programu, nalezy zarejestrowa¢ domene i umiesci¢ na niej
odpowiednie pliki. Dla wiekszosci wymienionych dziatan istniejg tatwe w obstudze narzedzia.

4.2 Realizacja

Po przejeciu komputera przewaznie uruchamia sie konia trojariskiego typu downloader. Tenze
dba o to, by szkodliwe pliki dotarty do komputera i zostaty otwarte. Najpierw informuje sie
sprawce ataku o pomysinym przebiegu infekcji oraz o zajetym systemie. PéZniej wytacza sie
ustawienia zabezpieczen zainfekowanego komputera. Jest on wéwczas bezbronny wobec
dalszej aktywnosci ztosliwego oprogramowania. W nastepnej kolejnosci nastepuje pobranie do
komputera kolejnych ztosliwych programoéw. Do realizacji kolejnych etapéw mozna wykorzy-
sta¢ wiele plikéw ze ztodliwymi programami.

W wielu przypadkach pierwszym pobranym ztosliwym programem jest oprogramowanie typu
Backdoor, ukryte np. za programem typu Rootkit, ktéry niezauwazony dziata w tle. Dzieki temu
Ltylnemu wejsciu” zarazony komputer zyskuje nowego wiasciciela, ktéry moze z nim postepo-
wac wedtug wtasnego upodobania. Korzystajac z IRC, P2P lub HTTP program typu Backdoor
umozliwia miedzy innymi synchronizowanie komputera z wieloma innymi komputerami na
Swiecie. W taki sposéb komputer staje sie czescig olbrzymiej dzi$ armii komputeréw zombie.

Copyright © 2009 G Data Software AG 14



GDATA

G Data Whitepaper 2009

Po zainstalowaniu oprogramowania typu Backdoor nastepuje doktadniejsza kontrola zainfeko-
wanego systemu, a atakujgcy podejmuje decyzje dotyczaca dalszego postepowania z kompu-
terem. Komputery, ktérych zabezpieczenia zostaty ztamane, przeszukiwane sg przez programy
szpiegowskie pod katem uzytecznych danych i/lub wyposazane w programy typu adware.
Jesli dany komputer dysponuje dobrym tagczem internetowym, moze zosta¢ wykorzystany do
rozsytania spamu, proponowac pobranie nielegalnych plikow lub zajmowac sie hostingiem
stron internetowych zawierajgcych oprogramowanie do wytudzania informacji (phishingu) lub
inne ztosdliwe programy.

4.3 Korzystanie z zainfekowanego komputera

Gdy nalezace do danej sieci botnet komputery zombie majg by¢ wykorzystane do rozsytania
spamu, administrator takiej sieci nagrywa na zainfekowanym urzadzeniu przy pomocy opro-
gramowania typu Backdoor pakiet ztosliwych programéw, zawierajacy miedzy innymi wzorzec
wiadomosci, liste adreséw e-mail oraz oprogramowanie do rozsyfania poczty. Gdy plik taki jest
gotowy, uruchamia sie go i rozpoczyna wysytke. Po rozestaniu wszystkich wiadomosci e-mail,
oprogramowanie wraz ze wszystkimi danymi zostaje wykasowane z komputera. Pozostaje

w nim jedynie oprogramowanie typu Backdoor, ktére — dobrze ukryte — oczekuje na kolejne
polecenia.
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5. Jak mozna sie chronic

Ochrona komputeréw firmowych przed ztosliwym oprogramowaniem to tylko jedna z dziedzin
zabezpieczen IT, ktdérg nalezy zawsze powiagzac z catosciowym bezpieczenstwem IT danego
zaktadu. Bezpieczenstwo IT to nie stan, lecz proces. W kazdym przedsiebiorstwie istniejg
szczegolnie zagrozone obszary lub grupy uzytkownikéw, wymagajace specjalnej ochrony. W
procesie tym kazde przedsiebiorstwo musi podejmowac réznorodne decyzje, prowadzace do
catkowicie indywidualnych rozwigzan.

Z ochrong przed ztosliwym oprogramowaniem wigze sie w pierwszym rzedzie zastosowanie
proceséw technicznych, ktére chronia (powinny chronic) przed zdefiniowanymi zagrozeniami.
Do najwazniejszych technicznych srodkéw bezpieczenstwa naleza:

+ Ochrona antywirusowa,ktora powinna by¢ zainstalowana zaréwno na serwerach jak i w
programach pocztowych. Powinna sprawdzac ponadto przeptyw danych w protokotach
HTTP oraz dane z komunikatoréw (ICQ, IRC) pod katem wystepowania ztosliwych kodéw.

+ Ochrona antyspamowa.Poniewaz wiadomosci e- mail zamiast zataczonych plikéw zawieraja
jedynie tacza do stron ze ztosliwym oprogramowaniem, ochrona przed spamem staje sie
jednoczesdnie zabezpieczeniem przed szkodliwym oprogramowaniem.

« Zapora, systemy wykrywania wtargniec i zapobiegania wtargnieciomDane z ruchu w sieci
mozna wykorzystywac do wykrywania i uniemozliwiania powszednich atakéw robakéw
internetowych.

Do ochrony antywirusowej przyczyniaja sie takze inne srodki techniczne. Zarzadzanie popraw-
kami, wirtualizacja oprogramowania, uprawnienia uzytkownikéw do komputeréw firmowych,
kontrole dostepu w odniesieniu do plikdw oraz obszaréw sieci oraz wiele innych dziatan uzu-
petnia znane srodki bezpieczenstwa. Poszczegdlne mozliwosci nie moga i nie powinny by¢ tu
doktadniej omawiane. Wydana przez Federalny Urzad Bezpieczenstwa Technologii Informacyj-
nych (BSI) instrukcja dotyczaca podstawowej ochrony IT stanowi tu obszerny materiat zrédto-
wy.

Techniczne $rodki nie wystarczajg jednak do skutecznej ochrony sieci danego przedsiebior-
stwa. Srodki bezpieczenstwa musza by¢ akceptowane i realizowane przez pracownikéw. Ramy
wyznaczajg tutaj uzgodnione z kierownictwem firmy wytyczne dotyczace obchodzenia sie

z komputerami, nosnikami danych oraz innymi informacjami waznymi dla bezpieczenstwa.
Nalezy takze uwzgledni¢ warunki ramowe natury prawnej i etycznej. Srodki bezpieczeAstwa
muszg znalez¢ odzwierciedlenie w strukturze organizacji. Na przyktad wszelkie naruszenia
obowiazujacych wytycznych powinny by¢ obwarowane sankcjami. Wszystkich pracownikéw
nalezy ponadto poinformowac o zrédfach niebezpieczenstw w Internecie oraz w codziennej
pracy. Gdy uwazni pracownicy uzupetnia techniczne srodki bezpieczenstwa, zabezpieczenie
komputeréw firmowych przed ztosliwym oprogramowaniem moze sie powiesc.
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