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Firma G Data Software, zatozona w roku
1985 w Bochum (Niemcy), dziata w branzy
oprogramowania antywirusowego juz od
ponad dwudziestu lat. Oprécz swojego
sztandarowego produktu, obecnego od
dawna na rynku, a znanego wczesniej jako
AntiVirusKit (AVK), firma oferuje aktual-
nie cata game zabezpieczen antywiruso-
wych, tacznie z oprogramowaniem zabez-
pieczajacym przeznaczonym dla biznesu,
i nadal zwieksza swoja obecno$¢ na ryn-
kach na catym swiecie.

By¢ moze nie posiada ona, przynajmniej
poza ojczystymi Niemcami, tak mocno
ugruntowanej pozycji wsréd firm produku-
jacych oprogramowanie antywirusowe, to
jednak jej nazwa jest dobrze znana cze-
stym czytelnikom VB, dzieki konsekwentnie
utrzymujacych sie doskonalych wynikach
w probach VB100. Produkty firmy stworzy-
ty imponujacg serie pozytywnych wynikow
z zaledwie dwoma wynikami negatywnymi
od 2003 roku (jeden z nich otrzymany za
fatszywe rozpoznanie zagrozenia o stosun-
kowo niewielkiej wadze, a drugi za problem
ze skanowaniem stacji dyskietek - wtedy
takie rzeczy wcigqz jeszcze byty wazne).
W ostatnich przegladach poréwnawczych
nasz nowy system oceniania reaktywnego
i proaktywnego (RAP) podkreslit wspaniaty
potencjat wykrywania zagrozen otrzymany
dzieki wykorzystaniu przez producenta
podejscia z dwoma silnikami, a co za tym
idzie, umieszczenie go wsrdd wiodgcych
systemow w naszych ¢wiartkach RAP. Po-
dobnie imponujace wyniki osiggniete zosta-
ty w innych, niezaleznych testach.

Zdecydowalismy przyjrze¢ sie dokfadniej
najnowszemu produktowi zawierajacemu
kompletny zestaw funkcji obiecujacy sze-
rokg game elementéw nadprogramowych,
dodatkéw do najwyzszej klasy ochrony
przed ztosliwym oprogramowaniem.

OBECNOSC W SIECI, INFORMACJA
I WSPARCIE TECHNICZNE

Firma posiada znaczng liczbe stron interne-
towych w réznych jezykach z macierzysta,
angielskojezyczng strong znajdujacq sie na
gdatasoftware.com. Rozpoczynajac z tego
miejsca, uzytkownicy moga przejs¢ do

strony zlokalizowanej dla ich regionu, przy
czym wiekszo$¢ wersji jezykowych oferuje
te same wrazenia: strona jest prosta,
przejrzysta, poprawnie reaguje na dziatania
uzytkownika i dziata bez zarzutu pomimo
wytaczonej mozliwosci uruchamiania skryp-
tow - bedacej szczegdtem uznawanym
przez zbyt wiele firm jako przeszkoda nie
do zaakceptowania w ich dziataniach mar-
ketingowych. Strona gtéwna jest mocno
skoncentrowana na produktach. Zawiera
liste oferowanej gamy produktéw umiesz-
czong na honorowym miejscu tuz pod kolo-
rowa reklamg najnowszej wersji 2010. Do-
taczono szczegdty aktualnych przychylnych
recenzji, informacje o mozliwosci moderni-
zacji juz zakupionych produktéw, a takze
wybor najnowszych informacji dotyczacych
zagadnien bezpieczenstwa. Zestaw linkow
prowadzacy do gtéwnych podsekcji strony -
pierwszy z nich to oczywiscie sklep interne-
towy oraz dostep do darmowych wersji
prébnych, ktére wydajg sie obejmowad
wiekszos¢ produktéw przeznaczonych do
uzytku domowego.

Nastepna sekcja to wsparcie techniczne,
ktérej jasny i prosty uktad jest kontynuacjq
ukfadu reszty stron: duze i wyrazne pole
wyszukiwania jest jego gtdwnym elemen-
tem, a numery kontaktowe, tak czesto dzi$
usuwane z zasiegu wzroku, zeby uniemoz-
liwi¢ jakakolwiek forme kontaktu z produ-
centem, umieszczone sg bardzo wyraznie
na gérze kazdej strony dotyczacej zagad-
nien wsparcia technicznego. Dostepny jest
takze formularz kontaktu online, razem ze
szczegbtowymi  danymi teleadresowymi
zarowno do biur lokalnych, jak i do biura
gtéwnego. Do rozwigzywania nieco bardziej
standardowych zagadnien przygotowano
bardzo porzadnie zaopatrzong sekcje Naj-
czesciej zadawanych pytan, zawierajaca
szeroki zestaw czesto spotykanych proble-
mow oraz jasnych i sensownych rozwigzan,
a wszystko to z mozliwoscig tatwego wy-
szukiwania potrzebnych haset. Sekcja po-
bierania zapewnia dostep do bardziej
szczego6towych instrukcji obstugi (cho¢ nie-
ktére z nich nie sq jeszcze dostepne dla
edycji 2010), jak réwniez wybor dodatko-
wych narzedzi, facznie ze startowym obra-
zem CD wykorzystywanym przy bardziej
skomplikowanym oczyszczaniu systemu.

Sekcja ,Security Lab” zawiera bardziej
ogolny zestaw porad i pomocy, a takze
informacje o ztosliwym oprogramowaniu
i dotyczacych go kwestiach, dobrze zaopa-



trzong w wiadomosci i alerty biblioteke,
zestaw pomocnych wskazéwek i trikow
pomagajacych wzmocni¢ ogdlne bezpie-
czenstwo, takich jak wybdr hasta czy tez
robienie kopii zapasowych dla danych. Do-
stepne sg tez zabawne statystyki, niektére
w postaci map i wykreséw obrazujgcych
ataki przeprowadzone przez ztosliwe opro-
gramowanie i spam (tacznie z zabawnym
pomiarem natezenia atakéw), ilos¢ aktyw-
nych komputeréw zombie itp.

Na koniec w kilku stowach przedstawiono
dane na temat firmy oraz jej partneréw
biznesowych, a takze imponujaca liste re-
komendacji pochodzacych od obecnych
klientow, gtdwnie z Niemiec. Dostepna jest
takze lista wspotpracujgcych partneréow
technologicznych, na ktérej znajdujg sie
wiodace firmy zajmujace sie bezpieczen-
stwem.

Po przegladnieciu informacji dostepnych
online, a nie majac jeszcze pomystu na
testowanie systemu, wzieliSmy do labora-
torium naszg kopie pierwszego produktu na
liscie: TotalCare.

INSTALACIA, KONFIGURACIA I
POMOC

Instalacja produktu jest dos¢ prosta.
W przypadku systemdéw o mniejszej mocy,
zatrzymuje sie w kilku miejscach, ale gene-
ralnie dziata dos$c¢ szybko. Mozliwe jest za-
instalowanie dodatkowych komponentéw
takich jak nadzér rodzicielski czy niszczar-
ka danych. Takze na tym poziomie mozliwe
jest dotaczenie (lub nie) do standardowego
obecnie systemu spotecznosciowego. Chwi-
le pdzniej wszystko juz dziata, ale oczywi-
$cie konieczne jest jeszcze uaktualnienie
programu w celu zwiekszenia wykrywalno-
Sci.

Zaskakujace jest to, ze pakiet przeznaczo-
ny do pobrania najwyrazniej nie zawiera
danych odnosnie wykrywania nowych za-
grozen dodanych na przestrzeni ostatnich
kilku miesiecy, w zwigzku z czym koniecz-
na jest dos¢ dtugo trwajgca aktualizacja.
Wydaje sie, ze dodatkowa praca potrzebna,
aby utrzymywac¢ wzglednie na biezaco
standardowy pakiet instalacyjny dostepny
online, zostanie zrekompensowana przez
mniejsze obcigzenie serwerdw z aktualiza-
cjami oraz lepsza natychmiastowa ochrone
zapewniang uzytkownikom, to jednak bez
watpienia istnieja inne czynniki majace
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Kiedy juz wszystko dziata, produkt prezen-
tuje bardzo atrakcyjny interfejs oddajacy
wrazenie spokojnej obecnosci firmy w sieci.
Jego wyglad jest dos¢ standardowy: zawie-
ra liste réznych komponentéw i modutéw,
razem z informacja o ich stanie, linkami do
ich konfiguracji i zarzadzania. Po lewej
stronie panelu sporo miejsca zajmuja in-
formacje dotyczace licencji, a takze tadne,
mate wykresy obcigzenia systemu i skane-
ra. Szybkie sprawdzenie rdéznych opcje
menu natychmiast pokazato, ze dostepne
mozliwosci sterowania na gtebszych po-
ziomach sg godne pochwaty. Na pierwszy
rzut oka cato$¢ wygladata na logicznie uto-
zong i przystepna, zdecydowaliSmy wiec
przyjrze¢ sie podzniej doktadniej nizszym
poziomom kazdej z sekcji, zatrzymujac sie
tylko po to, by spojrze¢ pobieznie na sys-
tem pomocy.

Do systemu pomocy mozna przej$¢ dzieki
linkowi umieszczonemu w gtdwnym oknie
interfejsu uzytkownika (jest to mozliwe
tylko ze strony gtéwnej). Istnieje takze
kilka linkéw kontekstowych znajdujacych
sie w réznych podsekcjach dotyczacych
kontroli, co jest czesto szybkim i uzytecz-
nym sposobem na dotarcie do informacji
na konkretny temat. Podane informacje sg
dogtebne i ogdlnie jasne i klarowne. Cza-
sem zdarzaja sie jedynie drobne usterki
stylowe i gramatyczne powstate podczas
ttumaczenia. Cho¢ nie ma zbyt wiele zrzu-
tow ekranu czy tez linkéw do obszaru kon-
troli nad gtdbwnym produktem, tematy
opracowane sg doskonale i uzupetnione sq
bardzo dobrym zbiorem ,wskazéwek” pro-
wadzacych uzytkownika podczas wykony-
wania konkretnych zadan, zamiast, jak to
czasem bywa, wyszczegdlnia¢, jakie jest
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zadanie kazdego z poszczegdlnych przyci-
skow.

Reasumujac, produkt wydaje sie by¢ do-
brze zaprojektowany i zaprezentowany.
Nadszedt czas, zeby sprawdzi¢, co takiego
kryje sie wewnatrz.

OCHRONA SYSTEMU I
WYKRYWANIE ZtOSLIWEGO
OPROGRAMOWANIA

Zauwazylismy juz spdéjng doskonatosé
G Daty w kwestii wykrywania ztosliwego
oprogramowania, czego dowodem sa do-
skonale wyniki dziatania w VB100 i innych
testach. Wysoki poziom wykrywania za-
pewniono dzieki wykorzystaniu dwdch
osobnych mechanizmoéw, ktére byly juz
stosowane w przesztosci, przez co warto
wspomnie¢ o niektérych programistach
i laboratoriach. Dawniej to mechanizm Ka-
spersky’ego, tak popularnego dzieki swoim
produktom OEM, byt podporg komponen-
tow, ale tym razem firma G Data posta-
nowita przenies¢ sie na nowy teren, faczac
mechanizmy BitDefender i Alwil. Sadzac
po naszych najnowszych pomiarach w te-
stach poréwnawczych VB100, obydwa te
mechanizmy dawaty sobie doskonale rade,
ich kombinacja obiecywata wiec zapewnic
rownie dobre, jesli nie lepsze poziomy wy-
krywalnosci, przy okazji redukujac w nie-
ktérych przypadkach znacznie czasy ska-
nowania.

Uruchomienie produktu dla naszego préb-
nego zbioru okazato sie by¢ warte swojej
ceny - skaner z tatwoscig poradzit sobie ze
wszystkim, z czym kazalismy sie mu zmie-
rzy¢. Biorac pod uwage nasze improwizo-
wane proby, wydaje sie, ze G Data jest
gotowa do dalszego ulepszania jeszcze
przez najblizsze kilka miesiecy swojej juz
i tak doskonatej pozycji na naszych wykre-
sach wycinkowych RAP. Skanowanie oka-
zato sie by¢ wiarygodne i stabilne, dajace
sobie bez zadnego problemu rade z gru-
pami trudnych do usuniecia wadliwych pli-
kéw, ktére w przesziosci zmylity wielu,
a monitor dostepu dzielnie sie trzymat na-
wet podczas wyjatkowo silnego bombar-
dowania go zgdaniami z réznych stron.

Do produktu nie dotgczono blokowania ty-
pu HIPS ani blokowania behawioralnego,
ale posiadajac dwa mechanizmy osiggajace
ostatnio wspaniate wyniki w reakcyjnej
czes$ci naszych zestawdw RAP, ochrona
zapewniana przeciwko nowemu i niezna-

nemu ztosliwemu oprogramowaniu powin-
na by¢ prawie tak dobra, jak w przypadku
skanowania statycznego wykorzystujacego
zaawansowane heurystyczne i generyczne
metody wykrywania. StwierdziliSmy row-
niez, ze podane koszty ogdlne sa catkiem
rozsadne, wzigwszy pod uwage fakt, ze
wiekszos¢ systeméw dziata doskonale -
nawet netbooki o mniejszej mocy nie pra-
cowaty wolniej niz normalnie.
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Skanowanie na zadanie, zaprojektowane
tak, by byto szybkie i mozliwie jak najdo-
ktadniejsze, naktada jednak znaczne ogra-
niczenia na system pod katem jednocze-
snego wykorzystywania zasobdw do innych
celow w czasie, gdy wykonywane jest
sprawdzenie. Istnieje jednakze mozliwosc
automatycznego wstrzymania skanowania,
jesli uzytkownik chce kontynuowac inne
dziatania. Mozliwos¢ wstrzymania moze
takze zosta¢ wigczona w trakcie skanowa-
nia i cho¢ potrzeba na to kilku chwil, to
urzadzenie zaraz powraca do pracy z mak-
symalng predkoscig i wznawia skanowanie
wysokiej mocy kiedy tylko komputer jest
bezczynny. System cache jest takze cal-
kiem przyzwoity, dzieki czemu wczesniej
przeskanowane lub znajdujac sie na bia-
tych listach pliki sgq ignorowane - ta tech-
nologia nie jest jeszcze doktadnie brana
pod uwage w naszych poréwnawczych po-
miarach predkosci, ale mamy nadzieje, ze
w niedalekiej przysztosci wprowadzimy
aktualizacje do naszego systemu. Spraw-
dzajac jednak w sposéb zupetnie nie-
naukowy, wydaje sie dos$¢ oczywistym, ze
skaner znacznie przyspieszyt po tym, jak
zdazyt poznaé lokalny system.

Ograniczeni jak zwykle brakiem czasu, nie
mieliSmy mozliwosci wejs¢ zbyt gteboko
w szczegoty, a majac do przygotowania



jeszcze jedno poréwnanie na szybko zbliza-
jaca sie roczng konferencje VB, nie przyj-
rzelismy sie tak doktadnie, jak bysmy
chcieli usuwaniu i szczepionkom. Jednakze
te elementy, ktdére zainstalowaliSmy w sys-
temie mogty by¢ doktadnie i do czysta usu-
niete po tym, jak juz wszystkie niezbedne
definicje zostaty zaktualizowane, zapewnia-
jac poprawne wykrywanie. System okazat
sie by¢ zaréwno prosty w obstudze, jak
i zadziwiajgco doktadny - nie udato nam
sie wymysli¢ zadnej opcji, ktérej albo by
brakowato albo tez bytaby ciezka do znale-
zienia. Zaréwno w przypadku monitoréw
dostepu, jak i skanowania na zadanie ist-
nieje mozliwo$¢ uzywania jednego lub dru-
giego silnika (skromnie nazywanych ,Silni-
kiem A” i ,Silnikiem B"), przy czym do-
mys$ine ustawienia zaktadajg wykorzysty-
wanie obydwu silnikbw w obydwu trybach.
»Silnik A" jest przedstawiony jako lepiej
wykrywajacy zagrozenia, lecz pracujacy
nieco wolniej, natomiast ,Silnik B” jest
polecany do szybkiego skanowania i nie tak
doktadnego wyszukiwania.

Prostota operacji dotyczy takze ochrony
poczty elektronicznej i Internetu, ktéra co
prawda posiada osobng sekcje w gtéwnym
interfejsie, to jednak jest $cisle powigzana
ze skanerem wykrywajacym ziosliwe opro-
gramowanie. Komunikacja po HTTP, IM
oraz wymiana poczty elektronicznej sq
skanowane i majq kilka konfigurowalnych
wartosci takich, jak limit rozmiaru dla ska-
nowanych plikéw i zatacznikéw, dodawanie
portéw do skanowania itp. Ponadto, uzyt-
kownik moze wybra¢ opcje raportowania
zainfekowanych stron wtascicielom, aby
zwiekszy¢ ochrone catej spotecznosci.
Biorgc pod uwage inny wazny element
ochrony, pakiet zawiera oczywiscie obo-
wigzkowg teraz zapore ogniowa. W tej
dziedzinie obowigzujq pewne proste zasady
osiggniecia sukcesu: skutecznos¢ ustawien
standardowych, inwazyjnos¢ (lub jej brak)
wynikajaca z doswiadczenia uzytkownika
oraz, w przypadku bardziej zaawansowa-
nych uzytkownikéw, przydatnos¢ precyzyj-
nego dostrajania. W przypadku kazdego
z tych trzech czynnikéw G Data otrzymuje
bardzo wysokie oceny. Domys$lnie, zapora
ogniowa dziata wytacznie na ,autopilocie”,
trzymajac sie wybranych standardowych
zasad i tworzac nowe zestawy dla jakiego-
kolwiek znalezionego w systemie dziataja-
cego oprogramowania, ktére korzysta
z sieci. Wyglada na to, ze cato$¢ jest cat-
kiem niezle przemyslana i skuteczna,
a zgromadzone dos$wiadczenie wydaje sie
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nie istnie¢ z punktu widzenia uzytkownika,
podobnie jak procesy uczenia sie i ciagty
nattiok présb o pozwolenie na wykonanie,
tak lubiane przez wiele systeméw. Dla
przecietnego uzytkownika zapewniany jest
bardzo zadowalajacy poziom zabezpiecze-
nia przed atakami z sieci w sposdb niewy-
magajacy od niego zadnego wysitku.
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Dla tych bardziej doswiadczonych (lub tez
bardziej obsesyjnych) istnieje oczywiscie
mozliwos¢ gtebszego wnikniecia w ustawie-
nia i skonfigurowania produktu dokfadnie
wedtug wtasnych upodoban. Tego typu
systemy sg czesto skomplikowane i wpra-
wiajace w zaktopotanie, a jednak w tym
przypadku, nalezy to podkresli¢ raz jesz-
cze, G Data dotozyta wszelkich staran, aby
zapewni¢ dostep do regulacji nawet tym
uzytkownikom, ktdérzy posiadajg mniej do-
Swiadczenia i wiedzy. Prosty i przyjemny
kreator przeprowadza uzytkownika przez
proces projektowania i tworzenia zasad lub
zestawu zasad bazujacych na kategoriach
- wiaczajac w to aplikacje, potaczenia sie-
ciowe i ustugi, a takze sterowanie instruk-
cjami itp. Jedyng brakujaca rzecza bytaby
mozliwos¢ taczenia konkretnych aplikacji
i zachowan w bloki na poziomie lokalnym,
aby méc je zmieni¢ w petnoprawny i wyso-
ce uzyteczny system do zarzadzania apli-
kacjami oraz do wykrywania i zapobiegania
wiamaniom z poziomu hosta (HIPS). Poza
tymi uproszczonymi ustawieniami, zapew-
niono takze petng i szczeg6towg konfigura-
cje w zaawansowanej zaktadce, ktéra row-
niez jest przejrzysta i klarowna. Funkcja
logowania jest kompletna i szczegdtowa,
Z przyjemnie jasnym podsumowaniem,
dostepnym dla kazdego wykrytego incy-
dentu, bez wzgledu na to, czy zostat on
oznaczony jako zablokowany czy tez do-
zwolony.
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INNE FUNKCJONALNOSCI

Nazwa produktu brzmi , catkowita ochrona
i oczywiscie w pewnym sensie wychodzi
poza wymienione do tej pory standardowe
komponenty. Posiada, oczywiscie, filtr an-
tyspamowy - inny obowigzkowy w dzisiej-
szych czasach element ochrony. W tym
przypadku, filtr antyspamowy posiada swaj
wlasny podrzedny interfejs uzytkownika,
dokfadnie tak, jak elementy zapory ognio-
wej i w podobny sposdb wyposazony jest w
opcje i kontrolki. To kolejny element, kto-
rego nie byliSmy w stanie dogtebnie prze-
testowa¢ - nasze testy dla komponentéw
antyspamowych sg bardziej nastawione na
korporacje i ochrone na poziomie serweréw
niz na domowego uzytkownika koricowego,
ale przegladajac jego rozplanowanie doszli-
$émy do wniosku, ze oferuje on wszystko,
czego mozna zapragnaé: od prostych list
zezwalajacych i blokujacych dostep do
szczegbtowych kontrolek czutosci oraz od-
powiedzi na potencjalne zagrozenia.

”

Elementy znajdujace sie w nizszej czesci
gtdwnego interfejsu dotyczg funkcji do-
stepnych w konkretnych sktadnikach pakie-
tu. Pierwsza z nich, i prawdopodobnie naj-
bardziej powszechna, to system nadzoru
rodzicielskiego stuzacy do chronienia dzieci
przed niewtasciwg zawartosciq stron inter-
netowych. Testujac ten fragment catkiem
dobrze sie bawiliSmy, z czego mozna po-
nownie wywnioskowaé, ze interfejs zostat
wyjatkowo dobrze zaprojektowany. Obszar,
w ktérym definiuje sie dozwolong liczbe
godzin pracy bazujaca na konkretnych
przedziatach czasowych i/lub tygodniowych
czy miesiecznych limitach, jest szczegdlnie
tatwy do skonfigurowania. Istnieje nawet
rozréznienie pomiedzy korzystaniem z In-
ternetu a wykorzystaniem komputera
w trybie bez potaczenia. Wbudowane usta-
wienia oferujq filtrowanie catej gamy nie-
chcianych tematéw, rozpoznawanych na
podstawie zaréwno niedozwolonych stron,
jak i stéw kluczy, a takze podejscie w stylu
~otoczonego murem ogrodu”, w ktérym
dostepne moga byc¢ jedynie strony umiesz-
czone na liscie znanych, dozwolonych
miejsc. Lista wydaje sie by¢ catkiem sen-
sownie wypetniona, jest dos¢ tatwa do roz-
szerzenia o nowe strony i cate nowe kate-
gorie, wiec zaangazowany i staranny rodzic
moze jg wypetni¢ tak, jak tylko sobie tego
zazyczy. System blokowania jest réwnie
prosty, polegajacy na dodawaniu w prosty
sposob nowych niechcianych adreséw stron

lub stéw kluczy. Jednakze od strony im-
plementacji zagadnienie wydaje sie byc¢
nieco mniej kompletne, gdyz podczas te-
stowania wykryto kilka dziwnych zacho-
wan. Zdarza sie czasem, ze strony znajdu-
jace sie na liscie stron dozwolonych nie sg
wyswietlane, a kolejne odwiedzane strony
wydaja sie podszywac pod brakujacg stro-
ne, zas$ niektére miejsca i kategorie wy-
Swietlane byty w innych jezykach, co wska-
zuje na to, ze lokalizacja tej sekcji jest
niekompletna. Jest sie prawdopodobne, ze
pozytek z tego narzedzia bedzie zalezat od
lokalizacji uzytkownika. Metoda odwrotna,
tj. blokowanie niechcianej zawartosci przy
jednoczesnym ogdélnym zezwoleniu na do-
step réwniez pokazata kilka osobliwosci:
nie zaliczyta testu ,Scunthorpe’a” i najwy-
razniej usuwata niektore bloki, jesli na tej
samej stronie znaleziono zabronione stowo
kluczowe. A wiec catkiem przyzwoita proba
stworzenia systemu kontroli z doskonatymi
mozliwosciami konfiguracji, potaczona
Z niewielkim brakiem wyrafinowania
w przypadku najbardziej zaawansowanych
przyktadéw tego gatunku. Dostepne jest
oczywiscie petne logowanie wykonywanych
czynnosci.

Idac dalej, znalezliSmy sekcje oznaczona
jako ,dostrajacz”, ktora oferuje znacznie
wiecej niz tylko proste czyszczenie nadmia-
ru plikdw, dostepne takze w niektérych
z innych branych pod uwage pakietéow. Nie
tylko czyszczone sa liczne elementy czaso-
we i te przechowywane w pamieci cache,
ktére mozna spotka¢ na dysku dtugo i in-
tensywnie uzywanego urzadzenia, ale tak-
ze przegladane sg rejestry w poszukiwaniu
niepotrzebnych odpadkéw oraz sprawdzane
sg ustawienia systemowe, aby upewnic sie,
ze stosowane sg podstawowe $rodki bez-
pieczenstwa. Rozdzielajac powyzej wymie-
nione na kwestie bezpieczenstwa, wydaj-
nosci oraz zwigzane z prywatnoscia, kazda
Z nich jest ustawiona domyslnie jako ak-
tywna, jednakze z mozliwoscig wytaczenia.
Mozna przeprowadzi¢ sprawdzenie prébne,
na podstawie ktérego zostanie stworzona
lista (bez rzeczywistej implementacji)
zmian uwazanych za konieczne.

Zapewnione jest petne harmonogramowa-
nie i logowanie, a funkcja ,cofania” umoz-
liwia anulowanie zmian, ktére po wykona-
niu zostaty uznane za niewtasciwe. Wszyst-
ko to wydaje sie do$¢ doktadne, niezawie-
rajace zadnych potencjalnie szkodliwych
elementéw i dziata zadziwiajaco szybko. Po



uruchomieniu tej funkcji na starym, wystu-
zonym netbooku, ktéry widziat juz niejedno
instalowane i usuwane oprogramowanie,
rzeczywiscie zdawata sie dostrzegalnie po-
prawia¢ dziatanie systemu, i wyczyscita
wszystkie nadmiarowe a potencjalnie wraz-
liwe informacje, ktdére przyszto nam do
gtowy sprawdzic.

Internet usage period A ﬁ
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Ostatnia opcja dostepna z gtéwnego inter-
fejsu to mozliwo$¢ sporzadzenia kopii za-
pasowej, posiadajaca rowniez wiasny inter-
fejs, zgodny pod wzgledem projektu i ukfa-
du z resztg produktu. Proste kopie, wyko-
nywane na zadanie lub zaplanowane, moga
by¢ sporzadzane, aby archiwizowaé kon-
kretne, wymagane obszary i typy plikéw,
a takze zapisywane w dowolnym, sprecy-
zowanym przez uzytkownika miejscu (choé
w tym przypadku lokalne partycje dysku
nie sq polecanymi obszarami). Preferowane
jest przechowywanie kopii na dyskach sie-
ciowych, wiaczajac opcje umieszczania ich
na stronach za posrednictwem FTP, chod
lokalne kopie mogg by¢ takze tworzone
i zapisywane (jesli uzytkownik tak woli) na
ptycie CD. I ponownie, konfiguracja jest
zarbwno w wysokim stopniu dogtebna
i prosta w nawigacji, a dodatkowo takze
dokfadnie logowana. Istnieje nawet system
do administrowania wczesniejszych kopii
zapasowych, aby méc usuwac starsze i nie-
potrzebne juz wersje.

Przegladnawszy tak szeroki zakres mozli-
wosci, mysleliSmy, ze powinniSmy sie znaj-
dowac¢ w okolicach konca funkcji oferowa-
nych przez G Data. Mimo tego jednak po-
zostata jeszcze jedna opcja, na ktdérg warto
zwréci¢ uwage: wspomniana pobieznie
w czasie instalacji niszczarka. Nie posiada
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ona swojego osobnego miejsca w interfej-
sie gtdbwnym, a jedynie ikonke na pulpicie,
nad ktora mozna przeciggngé obiekty do
bezpiecznego usuniecia. Wydaje sie nie
mie¢ zadnego rodzaju konfiguracji, rezy-
gnujac z uzaleznienia od decyzji uzytkow-
nika w kwestii wyboru metody niszczenia
plikow (co jest oferowane przez niektére
podobne narzedzia), ale wykonuje swoje
zadanie w prosty i idealnie skuteczny spo-
sbéb, nie sprawiajac ktopotu uzytkownikowi
koniecznosciag wyboru konkretnej wers;ji
wielopoziomowego algorytmu nadpisywa-
nia, certyfikowanego przez Departament
Obrony USA,.

WNIOSKI

DotarliSmy do konca niniejszego przegladu
nieco przyttoczeni przez rozmach tego pa-
kietu i pozostajemy nadal pod jego gtebo-
kim wrazeniem. Potaczenie doktadnej
ochrony wynikajacej z dwusilnikowego po-
dejscia i réwnie precyzyjnych dodatkowych
komponentéw bez watpienia przemoéwi w
zdecydowany sposéb do bardziej wymaga-
jacych uzytkownikow, ktérzy nie znajda tu
pola do narzekan, moze poza brakiem
w petnowymiarowego systemu wykrywania
i zapobiegania wiamaniom (HIPS). Jednak-
ze punktem, w ktérym G Data naprawde
zaimponowata jest uktad i projekt produk-
tu, dzieki ktérym produkt udostepnia swoje
niesamowite mozliwosci znacznie szersze-
mu gronu odbiorcéw niz waska grupa tech-
nicznych zapalencow. Wsrdd szerokiej ga-
my produktow, ktére przechodza przez
nasze laboratorium VB, widac silna tenden-
cje do poswiecania mozliwosci konfigura-
cyjnych na rzecz uzytecznosci, lub na od-
wrot, a kiedy jaki$ produkt jest w stanie
efektywnie potaczy¢ te dwa elementy, wte-
dy zdecydowanie wybija sie z ttumu.

Pakiety zabezpieczajace dojrzewaja jako
typ oprogramowania i staja sie standardo-
wymi elementami na kazdej stacji robo-
czej, a zakres oferowanych przez nie na-
rzedzi stale sie powieksza, przy jednocze-
snym doskonaleniu ich jakosci. Podczas
gdy niektére z przedstawionych tu stab-
szych elementéw ciggle jeszcze znajdujq
sie nieco z tylu pod wzgledem wykonania
w stosunku do najlepszych z danej dziedzi-
ny, zestawienie tak szerokiej gamy narze-
dzi w pojedynczym pakiecie, ktéry na do-
datek posiada jedno, wspdlne podejscie do
dziatania i zarzadzania, otwiera nowe hory-
zonty bezpieczenstwa dla szerszej grupy
odbiorcow.
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Innym szczegdtem wartym nadmienienia
jest udoskonalenie szybkosci dziatania
i zmniejszenie wykorzystywanych zasobdw.
Podczas gdy poprzednie wersje mogty nie-
ktorym uzytkownikom wydawaé sie zbyt
potezne, a zwiekszajgca sie moc systemow
komputerowych doprowadzita niektérych
programistow do przekonania, ze uda im
sie unikng¢ wzrostu kosztéw ogdinych,
G Data zdecydowanie poprawita wydaj-
nos¢ swoich produktéw, nie ostabiajac za-
razem mozliwosci ochrony uzytkownikow.
Koniec wyobrazenia powolnych i obojet-
nych systemoéw, ktére wielu wskazatoby
jako gtéwna przyczyne unikania podejscia
dwusilnikowego, mdgitby oznacza¢ poja-
wienie sie firmy G Data jako istotnego
gracza na scenie produktéw oprogramowa-
nia antywirusowego.

Szczegoty techniczne:

G Data TotalCare 2010 byt testowany na
sprzecie:

Intel Pentium 4 1.6 GHz, 512 MB RAM,
system operacyjny Microsoft Windows
XP Professional SP2.

AMD Athlon64 3800+ DualCore, 1GB
RAM, system operacyjny Microsoft XP
Professional SP3 oraz Windows Vista
Business Edition SP2.

Intel Atom 1.6 GHz netbook, 256 MB
RAM, system operacyjny Microsoft Win-
dows XP Professional SP3.



