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Specyfikacja techniczna oprogramowania antywirusowego chroniacego stacje robocze
i serwery plikow

Wymagania: Windows 7 (tylko klient), Vista, XP SP2, Server 2008, 2003 Server, 2000 SP4
(tylko klient), Linux (tylko klient) , od 256 MB RAM.

Wsparcie dla 32- i 64-bitowych wersji systemu Windows.
Interfejsy programu, pomoce i podreczniki w jezyku polskim.
Pomoc techniczna w jezyku polskim.

Ochrona antywirusowa i antyspamowa
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Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych programéw: adware, spyware, scareware,
phishing, hacktools itp.

Wbudowana technologia do ochrony przed rootkitami wykrywajaca aktywne i nieaktywne
rootkity.

Klient oprogramowania antywirusowego dla stacji roboczych z systemami Linux.
Klient oprogramowania antywirusowego dla linuksowych serweréw Samba.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

2 niezalezne skanery antywirusowe z 2 niezaleznymi bazami sygnatur wiruséw
wykorzystywane przez monitor antywirusowy oraz do jednorazowego i periodycznego
skanowania plikow.

Mozliwos¢ konfiguracji programu do pracy z jednym (dowolnym) skanerem lub dwoma
skanerami jednoczesnie.

Dodatkowy i niezalezny od skaneréw plikéw trzeci skaner poczty niewymagajacy
aktualizacji (kontrola antywirusowa i antyspamowa na serwerach zewnetrznych).
Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw na
zadanie lub wedtug harmonogramu.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.: co
godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie na zadanie pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Technologia zapobiegajaca powtérnemu skanowaniu sprawdzonych juz plikéw, przy czym
maksymalny czas od ostatniego sprawdzenia pliku nie moze by¢ dtuzszy niz 4 tygodnie,
niezaleznie od tego czy plik byt modyfikowany czy nie.

Mozliwo$¢ okreslania poziomu obcigzenia procesora podczas skanowania na zadanie
i wedtug harmonogramu.

Mozliwos¢ skanowania dyskéw sieciowych i dyskdéw przenosnych.
Rozpoznawanie i skanowanie wszystkich znanych formatéw kompresji.

Mozliwos¢ definiowania listy proceséw, plikéw, folderéw i napedéw pomijanych przez
skaner dostepowy.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
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Mozliwos¢ przeniesienia zainfekowanych plikow i zatgcznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane
w katalogu kwarantanny w postaci zaszyfrowane;j.

Dodatek do aplikacji MS Outlook umozliwiajacy podejmowanie dziatan zwigzanych
z ochrong z poziomu programu pocztowego.

Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym, zanim
zostanie dostarczona do klienta pocztowego =zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Mozliwos¢ definiowania réznych portéw dla POP3, SMTP i IMAP na ktérych ma odbywac sie
skanowanie.

Mozliwos¢ opcjonalnego dofaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Automatyczna integracja z dowolng przegladarka internetowag bez koniecznosci zmian
w konfiguradji.

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie skanowanie.

Mozliwo$¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozen powinny by¢ w petni anonimowe.

Mozliwo$¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do
dowolnej stacji roboczej w sieci lokalne;j.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

Mozliwos¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych programu.

Aktualizacja dostepna z bezposrednio Internetu, lub offline - z pliku pobranego
zewnetrznie.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Mozliwo$¢ okreslenia czestotliwosci aktualizacji w odstepach 1 godzinowych.

Mozliwo$¢ samodzielnej aktualizacji sygnatur wiruséw ze stacji roboczej (np. komputery
mobilne).

Program wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, antyspam,
skaner HTTP).

Mozliwo$¢ ukrycia programu na stacji roboczej przed uzytkownikiem.

Osobista zapora potqczen sieciowych
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Zapora dziatajgca domyslnie trybie automatycznego rozpoznawania niegroznych potaczen
i tworzenia regut bez udziatu uzytkownika

Mozliwos$¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu
portéw, protokoétu, aplikacji i adresu komputera zdalnego.
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Mozliwo$¢ wyboru jednej z 4 akcji w trakcie tworzenia regut w trybie interaktywnym:
akceptuj, blokuj, akceptuj teraz, blokuj teraz.

Mozliwos¢ zdefiniowania osobnych zestawdéw regut dla dowolnej ilosci potaczen.
Wbudowany system IDS.

Wykrywanie zmian w aplikacjach korzystajacych z sieci na podstawie sum kontrolnych
i monitorowanie o tym zdarzeniu.

Mozliwos$¢ automatycznego skanowania antywirusowego modutéw o zmodyfikowanych
sumach kontrolnych

Zdalne administrowanie ochrong
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Centralna instalacja i zarzadzanie wszystkimi programami na stacjach roboczych
i serwerach Windows.

Zdalna instalacja oprogramowania klienckiego na stacjach roboczych Windows.

Do instalacji zdalnej i zarzadzania zdalnego nie jest wymagany dodatkowy agent. Na
koncéwkach zainstalowany jest sam program antywirusowy.

Mozliwo$¢ tworzenia hierarchicznej struktury serweréw zarzadzajacych (serwer gtéwny
i serwery podrzedne).

Mozliwo$¢ zainstalowania zapasowego serwera zarzadzajacego, przejmujacego
automatycznie funkcje serwera gtéwnego w przypadku awarii lub odtaczenia serwera
gtébwnego.

Mozliwos¢ zdalnego zarzadzania serwerem spoza sieci lokalnej przy pomocy potaczenia
VPN.

Mozliwos¢ zdalnego zarzadzania serwerem przez przegladarki Internetowe (z sieci lokalnej
i spoza niej).

Szyfrowanie komunikacji miedzy serwerem zarzadzajacym a klientami (SSL).

Mozliwo$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania).

Mozliwo$¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.

Mozliwos¢ skanowania sieci z centralnego serwera zarzadzajgcego w poszukiwaniu
niezabezpieczonych stacji roboczych.

Mozliwos¢ tworzenia grup stacji roboczych i definiowania w ramach grupy wspolnych
ustawien konfiguracyjnymi dla zarzagdzanych programéw.

Mozliwos¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli zarzadzajacej
lub lokalnie (lokalnie tylko jezeli ustawienia programu nie sg zabezpieczone hastem lub
uzytkownik/administrator zna hasto zabezpieczajace ustawienia konfiguracyjne).

Mozliwo$¢ generowania raportéw w formacie XML.

Mozliwos¢ przegladania statystyk ochrony antywirusowej w postaci graficznych wykreséw
z mozliwosciag eksportu wykreséw do réznych formatéw grafiki.



